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Abstract

This paper investigates synthetic data generation methods and their evaluation measures. There have been
increasing demands for releasing various types of data to the public for different purposes. At the same time,
there are also unavoidable concerns about leaking critical or sensitive information. Many synthetic data gener-
ation methods have been proposed over the years in order to address these concerns and implemented in some
countries, including Korea. The current study aims to introduce and compare three representative synthetic data
generation approaches: Sequential regression, nonparametric Bayesian multiple imputations, and deep generative
models. Several evaluation metrics that measure the utility and disclosure risk of synthetic data are also reviewed.
We provide empirical comparisons of the three synthetic data generation approaches with respect to various eval-
uation measures. The findings of this work will help practitioners to have a better understanding of the advantages
and disadvantages of those synthetic data methods.

Keywords: deep generative model, disclosure risk, nonparametric Bayesian, sequential regression, synthetic
data, utility

1.서론

최근학술적연구를비롯한다양한목적으로공공데이터에대한수요가늘어나면서통계작성기관들의데이터

공개에대한요구가늘어나고있다.하지만,개인혹은단체와같이개별단위에대한정보를담고있는마이크
로데이터(microdata)는 대부분의 경우 민감한 정보를 포함하고 있기 때문에 공공에 바로 공개하기에는 여러
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Table 1: Summary of generative techniques and evaluation measures

구분 방법

재현자료생성기법

순차적회귀분석

비모수베이지안

인공지능기반 : CTGAN, TVAE

유용성지표
대역유용성 Propensity score,거리측도, α-정밀도, β-재현율
특정유용성 신뢰구간중첩

노출위험도지표 신원노출위험도,속성노출위험도,독창성점수

가지위험이따른다.이에, Rubin (1993)과 Little (1993)은정보보호차원에서다중대체(multiple imputation)를
통해실제관측값이아닌원본자료를기반으로인위적으로생성된재현자료(synthetic data)3,를생성하여대신

배포하는방법을최초로제시하였으며,해당방법은미국,호주,캐나다등많은국가의통계작성기관에서채
택되었다 (Drechsler와 Reiter, 2009).최근 한국도 정보개방의흐름에맞춰 국가기관을 중심으로재현자료의
생성및적용에대한소개와다양한연구가진행되고있다 (Kim과 Park, 2019; Park등, 2020).

재현자료는민감한정보만을재현하고나머지정보는그대로사용하는부분재현자료(partially synthetic
data)와전체데이터를재현하는완전재현자료(fully synthetic data)로구분할수있다.각종류의재현자료에
대한 연구는 개념적 차이로 인해 독립적으로 이루어졌는데, 부분 재현자료에 대한 초기 연구로는 그 개념을
제시한 Little (1993)과추론과생성에대해다룬 Reiter (2003, 2005)가대표적이며,완전재현자료에대한초기
연구로는 Rubin (1993)을확장한 Raghunathan등 (2003)이있다.또한,최근에는인공신경망기반의심층생성
모형(deep generative model)을 바탕으로 재현자료를 생성하는 방법도 연구되고 있는데 (Xu 등, 2019), 이는
완전재현자료의생성방법으로이해할수있다.

재현자료를 제대로 활용을 하기위해 생성만큼 중요한 것이 재현자료의 평가이다. 재현자료의 생성 및
배포는 개인이나 기업 정보 침해 위험이 없는 안전한 데이터를 공개하여 활용을 촉진시키는 것을 목적으로

한다. 하지만, 재현자료를 활용한 분석과 원본자료를 활용한 분석이 크게 다를 경우 오히려 연구자 및 사용
자가잘못된결론을내리게할수있다.이에,재현자료는원본자료의변수들간의관계성을유지하면서정보
유출의위험성을줄이는것이중요하며,이는각각유용성(utility)과노출위험성(disclosure risk)측도로평가
할수있다.재현자료의평가지표에대한연구로는 Karr등 (2006), Drechsler와 Reiter (2009), Snoke등 (2018)
등이존재하며노출위험성측도에대한연구는상대적으로정보유출가능성이큰부분재현자료를중심으로

이루어졌다.

본논문에서는최근제안된대표적인재현자료생성기법들을소개하고그동안다양한연구에서제시되었

던평가지표들을이용하여이들을비교하고자한다.그리고,이를통해현재까지개발된재현자료기법들과
평가 지표들에 대한 이해를 돕는 동시에 앞으로 진행될 재현자료 연구에 토대가 되고자 한다. Table 1은 본
논문에 사용된 재현자료 생성방법들과 평가지표들을 요약해 놓았고, 구체적 내용은 각각 2장과 3장에 설명
하였다. 그리고, 재현자료 생성에 사용된 통계청에서 제공하는 전국사업체조사 데이터(SURVEY EST data)
는 2.1장에서 설명하였다. 본 연구에서는 노출 위험도가 상대적으로 낮은 완전 재현자료의 생성에 대해서
다루며, Table 1에있는재현자료의유용성과노출위험성측도들을중심으로비교한다. 3.1장에서소개하는
유용성측도는크게대역유용성지표(global utility measure)와특정유용성지표(specific utility measure),이
두가지로분류할수있다.대역유용성지표는자료전체의분포적인특성을얼마나비슷하게유지하는지에
대한 측도인 반면, 특정 유용성 지표는 특정 분석이 데이터의 적용될 것을 가정하고, 해당 분석에서 원본자
료와 재현자료가 얼마나 유사한 결과를 나타내는지를 기반으로 유용성을 판단한다. 3.1.1장과 3.1.2장에서

3 Park과 Kim (2016)에서 재현(再現)자료로 번역. 이전 문헌에서는 합성데이터 (Park 등, 2013) 또는 인위자료 (Lee,
2013)로도번역되었음.
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Table 2: SURVEY EST data description

구분 변수명 변수설명

범주형
SEX 대표자성별 (남/여)

SUMMAT CD 매출금액 (9단계범주)

연속형

WORKER T 총종사자수

EMP T 상용근로종사자수

BIS MNTH 영업개월수

소개하는 propensity score measure,분포간의거리측도는대표적인대역유용성지표의예시이다.특정유용
성 지표의 대표적인 예로는 3.1.3장에서 소개하는 신뢰구간 중첩 지표(confidence interval overlap)이 있으며,
이는 데이터가 선형회귀 분석에 사용되는 경우를 가정하고 유용성을 평가한다. 3.2장에서는 신원 노출 위험
도(identity disclosure risk)와속성노출위험도(attribute disclosure risk)등의노출위험성측도들을소개한다.
또한, 3.3장에서는최근 Alaa등 (2022)에서제시된새로운재현자료의노출위험성과유용성평가지표를소
개한다.이어 4장에서는소개된재현자료방법들에의해생성된전국사업체조사재현데이터들을다양한평가
지표들을이용하여비교하며, 5장에서는본논문을요약하고앞으로고려해볼점들을기술하였다.

2.재현자료생성기법

재현자료 생성 기법들을 기술하기 앞서 사용될 표기들을 먼저 소개한다. 재현 대상이 되는 원본자료를 Do,
재현자료를Ds,원본자료의관측값을 xi j ( j번째변수의 i번째관측치),재현자료의관측값은 yi j로표기한다.
원본자료와재현자료의관측값의개수는각각 no, ns로표기하며,이번연구에서는 no = ns으로한다.그리고,
자료변수의개수는 p로표기한다.

이장에서는먼저재현에사용될원본자료를 2.1장에서설명하고,순차회귀모형(2.2장),비모수베이지안
(2.3장),인공신경망(2.4장)등세가지재현자료생성방법들을설명한다.본논문에서는원본자료Do의모든

변수의관측값을재현하는완전재현자료생성이목표이다.

2.1. SURVEY EST데이터셋설명

본평가연구에사용된자료는통계청에서운영하는마이크로데이터통합서비스(microdata integrated service;
MDIS)를통해다운로드받은 2019년전국사업체조사데이터이다.전국조사대상사업체중한국표준산업분
류 코드 56에 해당하는 음식점 및 주점업 개인사업체 no = 694, 741개를 본 과제의 원본자료로 정의하였다.
분석의편의를위해MDIS에서제공되는 20여개의변수중 Table 2에설명된 p = 5가지변수를선택또는가공
하여 SURVEY EST 데이터셋을 생성하였으며, 앞으로 소개될 각각의 재현자료 방법들을 적용하였다. Table
2에 있는 변수 중 ‘영업개월 수’는 원본자료에 있는 ‘창업연도’ 및 ‘창업월’ 변수를 조사기준일에 해당하는
2019년 12월을기준으로환산하여생성한변수이다.

본 연구에 사용된 SURVEY EST 데이터셋은, MDIS에서 제공하는 실제 데이터보다는 변수의 개수가 적
지만,일반적인사업체조사가지니고있는특성을그대로가지고있기때문에실제적인예시로서적합하다.
첫째, SURVEY EST데이터셋은전국사업체조사·경제총조사처럼이항형,다항형,연속형변수가골고루포함
되어 있다. 또한 SURVEY EST의 ‘총 종사자수’와 ‘상용근로 종사자수’간에는 부등식(WORKER T ≥ EMP T)이
반드시만족되어야하며,이는에디팅룰(edit rule)을이용하여정제된자료를생성·공표하는통계청의사업체
조사들의특성을대표한다.
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Table 3:순차회귀모형을이용한 SURVEY EST재현의네가지방법

X1 X2 X3 X4 X5

1
SUMMAT CD SEX WORKER T EMP T BIS MNTH

SWR Reg CART CART CART

2
SEX WORKER T EMP T SUMMAT CD BIS MNTH

SWR CART CART CART CART

3
SEX WORKER T EMP T SUMMAT CD BIS MNTH

SWR CART-S CART-S Reg CART-S

4
SEX WORKER T EMP T SUMMAT CD BIS MNTH

SWR CART-S CART-S CART-S CART-S

각방법의첫줄은변수를,두번째줄은조건부분포추정방법을나타내며, “SWR”은 (2.1)의단순복
원추출, “CART”는 (2.2), “CART-S”는 (2.3), “Reg”는다항로지스틱회귀모형을의미한다.

2.2.순차회귀모형을이용한재현자료생성

순차회귀모형(sequential regression modeling)을 이용하여 재현자료를 생성하는 방법은 R 패키지 synthpop
(Nowok 등, 2016)에 구현되어 있다. 순차회귀 재현자료 생성에서는 원본자료의 확률변수 X1, . . . , Xp의 결합

분포를순차회귀모형을이용하여추정하며,결합분포에서재현자료표집(sampling)역시적합된회귀모형을
이용하여순차적으로표집한다.
먼저결합분포의추정에대해설명한다.원본자료의 p개변수의결합분포를

f
(
x1, . . . , xp

)
= f1 (x1) f2 (x2 | x1) · · · fp

(
xp | x1, x2, . . . , xp−1

)
와같이분해한뒤,각각의조건부분포 f j(x j|x1, . . . , x j−1)를회귀모형으로추정한다.이분해에이용되는변수
의순서에따라결합분포의추정값이다르므로,이순서는사전에이용자가정해주어야한다.첫번째변수의
분포 f1(·)는 원본자료 Do의 첫 번째 변수 관측값들 {x11, . . . , xno1}의 point mass 분포로 정한다. 즉, 첫 번째
변수 X1이연속형이든범주형이든

f̂1 (x) = P̂ (X1 = x) =
1
no

no∑
i=1

1 (x = xi1) (2.1)

이다. 여기서, 1(·)은 지시함수이다. 변수가 연속형인 경우에는 커널밀도함수추정 등을 이용한 분포 추정도
가능하지만,본논문의실험에서는첫번째를범주형변수로정하였다.
조건부분포 f j(x j|x1, . . . , x j−1)를추정할때는변수 X j의종류 (연속형,이산형,범주형등)에따라적당한

회귀모형을정해주어야한다.이해를돕기위해개념적인예로서 X j가연속형인경우를생각해보자.선형회귀
모형 X j = β0+

∑ j−1
l=1 βlXl+ε을원본자료Do를이용해적합하여 (X j|x1, . . . , x j−1)의분포를평균이 β̂0+

∑ j−1
l=1 β̂l xl인

정규분포로추정할수있다.물론,실제데이터에서확인하기어려운오차항의정규분포가정,그리고선형성
가정이어긋날수있으므로,정규성을가정한선형회귀모형보다는의사결정나무(classification and regression
trees; CART) (Breiman 등, 2017) 등의 비모수회귀모형이 더 자주 쓰인다 (Reiter, 2005). 본 논문의 재현자료
생성실험에서는의사결정나무와다중로지스틱회귀모형만을이용하였으나,순차회귀재현자료생성에서는
선형회귀모형을포함한다양한방법이쓰일수있다.
다음으로실험에사용한의사결정나무와로지스틱회귀모형을이용한조건부분포의추정에대해설명한

다.의사결정나무를이용할때 X j가범주형변수일때는분류의사결정나무를,수치형일때는회귀의사결정나
무를적합한다.의사결정나무적합에는 R의 rpart패키지를이용하며,연속형변수에대해서는엔트로피를,
범주형변수에대해서는지니계수를불순도로정하고,과적합을방지하기위해적합된의사결정나무의잎노
드크기가 5이상(synthpop패키지의 default옵션)이되도록정한다.여기서원본자료DO의변수 X1, . . . , X j−1



A comparison of synthetic data approaches using utility and disclosure risk measures 145

을 설명변수로, 변수 X j를 반응변수로 두고 의사결정나무를 적합한다. 일반적인 의사결정나무의 예측은 각
잎 노드에 해당하는 반응변수의 값들의 평균(회귀나무의 경우) 또는 비율이 가장 높은 최빈값(분류나무의
경우)으로 정해지지만, 재현자료 생성에 사용되는 의사결정나무의 잎 노드에는 해당하는 반응변수 값들의
조건부 point mass 분포를 포함한다. 간단한 예제로 첫 번째 변수가 이항일 때, 예를 들어 X1 ∈ { 남성, 여성}
일때, (X2|X1)의조건부분포를추정하는의사결정나무는단두개의잎노드(남성,여성)만있으며,첫번째잎
노드에해당하는조건부분포는

f̂2
(
x | X1 =남성

)
=

1
nm

nm∑
i=1

1
{
xi2 = x & xi1 =남성

}
(2.2)

이된다.이때 nm = #{i = 1, . . . , no : xi1 = 남성}이다.변수 X2가수치형인경우에는이조건부분포추정량을

커널밀도함수추정량으로대체할수있다.이경우주어진너비 h > 0와가우시안커널 Kh에대해다음과같이

조건부분포추정량을정한다:

f̂ (sm)
2

(
x | X1 =남성

)
=

1
nmh

∑
i:xi1=남성

K
( x − xi2

h

)
. (2.3)

반응변수에해당하는 X j가이항또는순서가없는범주형일때는 (다항)로지스틱회귀모형을이용할수
있다.이논문의실험에서는설명변수 X1, . . . , X j−1에조건부로다항분포를따르는 X j의각값의확률을다항

선형 로지스틱 회귀모형을 이용하여 적합하였으며, 각 범주(예를 들어, x = 남성 또는 여성)에 따라 조건부
확률 P̂(X j = x|x1, . . . , x j−1) = πx(x1, . . . , x j−1)를추정한다.이때, πx(x1, . . . , x j−1)는 x의값에따라다른계수를
가지는로지스틱함수의형태다.

위의 회귀모형 적합을 통한 조건부분포 추정을 순차적으로 마치고 나면 재현자료를 생성한다. 이는 순
차회귀모형적합에서사용한변수의순서대로추정된조건부분포에서의단순임의표집을통해얻어진다.첫
번째 변수의 분포를 point mass 분포로 추정했으므로 ns개의 재현자료 y11, . . . , yns1는 원본자료 x11, . . . , xno1

에서단순복원추출(sampling with replacement)한다.재현자료의두번째변수값 yi2은재현된첫번째변수값

yi1에 해당하는 조건부분포 f̂2(·|X1 = yi1) (식 (2.2) 또는 (2.3))에서 임의표집한다. 수치형 변수를 임의표집한
뒤에는 원본자료의 precision에 맞게 반올림해주는 과정을 거친다. 예를 들어, X2가 정수형 변수라면 생성된

값이 yi2 = 1.321일 때, yi2 = 1로 대체한다. 주어진 변수순서에 따라 나머지 변수의재현된 값을 순차적으로
임의표집함으로써전체데이터에대한재현자료생성을완료한다.

만약한부이상의재현자료를생성하고자한다면,추정된조건부분포를이용한재현자료생성을여러번
반복하거나,재현자료의관측값의개수 ns를크게한뒤자료를분절하는방법을사용한다.

2.2.1.순차회귀모형을이용한 SURVEY EST데이터의재현

순차회귀를이용한재현자료생성은조건부분포를추정할변수의순서와각조건부분포의추정시사용되는

회귀모형 적합 방법에 따라 달라진다. 본 연구에서는 네 가지의 변수 순서와 회귀모형 적합 방법의 조합을
시도하여 비교하였으며, Table 3에 이 네 가지 방법을 정리하였다. 모든 방법에서 첫 번째 변수의 분포를
항상 point mass로 추정하기 때문에 수치형 변수는 첫 번째 변수로 고려하지 않고 범주형 변수인 SEX 또는
SUMMAT CD로정하였다.

네 가지 방법 중 첫 두 방법은 수치형 변수값의 재현에서도 원본자료에 존재하는 값들만을 이용하는 소

위 “hot deck” 재현방법이며, 나머지 방법들은 커널밀도함수추정량을 이용하여 원본자료에 존재하지 않는
값도 재현할 수 있다는 점에서 차이가 있다. 다만, SURVEY EST 데이터의 수치형 변수들이 정수형이므로,
재현자료를반올림한후에는모두원본자료에도존재하는값이됨을확인할수있었다.
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2.3.비모수베이지안모형을이용한재현자료생성

비모수 베이지안 방법을 이용한 재현자료생성 기법은 미국 인구 통계국이나 미 노동 통계청 등의 해외 국가

통계기관에서종종사용되고있다 (Hu와 Savitsky, 2018; Kim등, 2021).본연구에서는비모수베이지안모형
중, 연속형 변수와 범주형 변수가 혼합되어 있는 자료의 분포를 추정하는데 우수한 것으로 알려진 Murray
와 Reiter (2016)의 HCMM-LD (hierarchically coupled mixture model with local dependence)모형을이용하여
재현자료를생성하였다.

HCMM-LD모형은다음과같이계층적형태로자료의형태를설명한다.

가정 1. 범주형변수 Xi,범주 = (Xi1, . . . , Xip범주 )들이혼합다항분포(mixture multinomial distributions)를따르는
것으로가정한다.

가정 2. 연속형 변수 Xi,연속 = (Xi,p범주+1, . . . , Xip)들이 범주형 변수를 설명변수로 사용하는 혼합 회귀 모형
(mixture regression model)을따르는것으로가정한다.

가정 3. 혼합 다항 분포와 혼합 회귀 모형에 사용되는 구성요소들(mixture components)이 디리클레 과정
(Dirichlet process; DP)을 따르며, 두 변수 타입간의 의존성을 설명하는 요소 역시 DP를 따른다고
가정한다.

이를수식으로표현하면다음과같다:

Pr
(
Xi j = d | si,

{
ψ1 j, . . . ,ψS j

})
= ψsi jd, i = 1, . . . , no, j = 1, . . . , p범주, d ∈

{
1, . . . , l j

}
, si ∈ {1, . . . , S } ; (2.4)

f
(
xi,연속 | xi,범주, ri, {B1, . . . , BR} , {Σ1, . . . ,ΣR}

)
∼ N

(
Bri xi,범주,Σri

)
, ri ∈ {1, . . . ,R} . (2.5)

이때, l j는 j번째범주형변수가가질수있는수준의총개수이며, ψs j = (ψs j1 · · · ψs jl j )로정의된다.또한 si

와 ri는소속을나타내는지시변수로, DP모형을작동시키는중요요소이다.먼저범주형변수의결합분포가
비슷한 개체들이 모여서 군집 s를 형성하고, 그 군집에 해당하는 개체들 {i : si = s}만이 해당 군집의 범주형
결합분포(joint categorical distribution)의모수 {ψs1, . . . ,ψspx

}를결정한다.마찬가지로비슷한다변량회귀식
으로 연속형 변수들의 결합분포를 설명할 수 있는 개체들이 모여서 군집 r을 형성하고 그 군집에 해당하는
개체들 {i : ri = r}만이회귀계수 Br과공분산행렬 Σr을추정하는데이용된다.
이때,개체 i가여러군집에속할수있는가능성을고려하고, ‘적정한’수의군집이모형적합에이용되도

록하기위해서 Murray와 Reiter (2016)는 Ishwaran와 James (2001)의 stick-breaking construction을이용하여
다음의 DP사전분포를가정하였다:

Pr (si = s | ki = k, {λ1, . . . , λK }) = λks = λ̃ks

s−1∏
s′=1

(
1 − λ̃ks′

)
where λ̃ks ∼ Beta

(
1, α(s)

)
for s = 1, . . . , S − 1 and λ̃kS = 1;

Pr
(
ri = r | ki = k,

{
η1, . . . , ηK

})
= ηkr = η̃kr

r−1∏
r′=1

(1 − η̃kr′ ) where η̃kr ∼ Beta
(
1, α(r)

)
for r = 1, . . . ,R − 1 and η̃kR = 1;

Pr (ki = k | π) = πk = π̃k

k−1∏
k′=1

(1 − π̃k′ ) where π̃k ∼ Beta
(
1, α(k)

)
for k = 1, . . . ,K − 1 and π̃K = 1.

이때,최상위수준에설정되어있는군집지시변수 ki는 si와 ri의의존성을다양한형태로설명할수있도록

한다. 이에 따라, HCMM-LD 모형은 범주형 변수의 결합 분포와 연속형 변수의 회귀 모형 간의 결합 양식을
다양하게 지시할 수 있다는 장점을 가지며, 모형 mis-specification에 대한 우려를 최소화 할 수 있는 구성을
가지고있다.
재현자료데이터Ds = {y1, . . . , yn}의생성은,위의모형을원본자료Do = {x1, . . . , xn}에적합한후,다음의

사후예측분포(posterior predictive distribution)로부터새로운값을랜덤하게생성하는과정을거친다:

f (yi | Do) =

∫
f (yi | Θ) f (Θ | Do) dΘ. (2.6)
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이때, Θ는위의 HCMM-LD모형에서소개된모든모수를의미하며, f (Θ|Do)는원본자료를이용하여추정한
Θ의사후분포를의미한다.식 (2.6)에서재현자료데이터의사후예측분포계산에적분이필요한것으로표시
되어있지만,실제계산에서는마르코프연쇄몬테카를로(Markov chain Monte Carlo; MCMC)로 Θ의추정값

을반복적으로업데이트하면서,매반복때마다주어진 Θ와 f (yi|Θ)를이용하여Ds = {y1, . . . , yn}를생성한다.
이러한방식으로생성된 Ds와식 (2.6)의분포에서생성된값이동일한분포를가진다는것은에르고딕이론
(ergodic theorem)에의해증명된다.
여기서 사용된 비모수 베이지안 모형은 MCMC 방법으로 모수를 추정하기 때문에 다른 빈도론 방법보

다 계산시간이 오래 걸리는 단점을 가지고 있다. 하지만 사용자가 임의로 설정해야 하는 tuning parameter가
거의 없기 때문에 사용자에 상관없이 일관된 재현자료를 생성할 수 있다는 장점을 가지고 있다. 또한, 모든
확률모형 가정을 상세히 기술하여, 재현자료가 어떻게 원본자료 분포를 있는 그대로 재현해주는지 그 과정
자체를확률모형으로설명해준다.이는다른기계학습기반재현자료생성방법에비해재현자료생성과정의
투명성을보장한다는장점을가지고있다.

2.3.1.비모수베이지안모형을이용한 SURVEY EST데이터의재현

수식 (2.4)와 (2.5)의기호를이용하여 SURVEY EST데이터의비모수베이지안모형적합을설명하면다음과
같다.범주형변수 SEX와 SUMMAT CD는 xi,범주 = (xi1, xi2)가되며,각각의총수준의개수는이항변수인 SEX의
경우 l1 = 2, SUMMAT CD의경우 l2 = 9으로설정된다.나머지변수들은연속형변수벡터 xi,연속 = (xi3, xi4, xi5)
로설정된다.범주형변수간의결합분포는혼합다항분포로,범주형변수와연속형변수간의관계는혼합회귀
모형의회귀계수로서,그리고연속형변수간의결합분포는혼합회귀분석모형의오차항의공분산행렬로서
설명된다.
앞에서설명하였듯이비모수베이지안모형은사용자가특정해야하는모형의구조나 tuning parameters

가 거의 없으며, 유일하게 결정해야 하는 부분은 각 혼합 모형에 지시변수가 가질 수 있는 최대값으로, 본
실험에서는 (R, S ,K) = (30, 50, 40)으로 설정하였다. 각각의 최대값이 충분히 크게 설정되어 있는지 여부는
MCMC에서생성되는 ri, si, ki들을요약하여확인할수있다.본실험에서는평균적으로 (20.0, 25.6, 20.0)개의
군집들이 (r, s, k)들의최대개수로각각추정되어,이미설정하였던 (R, S ,K)가충분히크다는점을확인하였
다. 충분히 수렴이 된 Markov chain에서 사후분포 및 재현자료를 생성하기 위해 1,500번의 burn-in iterations
을 반복하였고, 각 재현자료를 거의 독립인 상태로 뽑기 위해, burn-in 후 매 500 iterations에서 한 개씩 총 5
개의재현자료를생성하였다.

2.4.인공신경망을이용한재현자료생성

앞의두방법론과함께심층생성모형을활용한재현자료생성기법에대해서도고려한다.다양한심층생성
모형이존재하지만본연구에서는잠재변수(latent variable)를이용한방법론을이용한다.원본자료의확률변
수를 X ∈ Rp,잠재변수를 Z ∈ Rd라하면생성모형의결합분포를다음과같이수식화할수있다:

fX,Z (X = x,Z = z) = fZ (Z = z) fX|Z (X = x | Z = z) .

주어진실수 a가 d번반복된벡터를 ad라표현하고,벡터 v에대해서 diag(v)를대각원소가 v로이루어진대각
행렬이라하자.본연구에서는잠재변수의주변분포 fZ는N(0d, diag(1d))를사용한다.또한,조건부분포 fX|Z

를 수식화할 때 심층 인공 신경망 모형(deep neural network; DNN) fθ (z) : Rd → Rp을 사용한다. 어떤 학습
방법을사용하느냐에따라 fX|Z와 fθ (z)사이의관계가달라지므로이에대한자세한내용은추후서술한다.
잠재변수를이용한심층생성모형의학습은크게두가지로나누어볼수있는데,적대적학습(adversarial

learning) 방법론과 우도 함수 기반 방법론이 그것이다. 첫 번째 방법의 경우 생성 모형 외에 구분자(discrim-
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inator)모형을정의하는데,이는주어진데이터가원본자료인지재현된자료인지를분간하는이진분류기를
뜻한다. 구분자 모형은 원본자료와 생성 모형이 생성한 재현자료를 최대한 정밀하게 분류하는 방향으로, 생
성 모형은 원본자료와 최대한 비슷하게 데이터를 생성하여 구분자 모형이 잘 분간하지 못하는 방향으로,
“적대적” 관계에 놓인 두 모형을 동시에 학습하는 최소-최대(mini-max) 학습 방식을 사용한다. 본 연구에서
는 적대적 학습 방법론 중에서 테이블 형태의 데이터 재현에 특화된 CTGAN (conditional tabular generative
adversarial network) (Xu등, 2019)알고리즘을고려한다.
우도함수기반알고리즘은말그대로재현대상이되는 X의우도함수값이최대가되는방향으로학습하

는것을의미한다.주어진 X에대해서로그우도함수값은아래와같이적을수있다:

log fX (X = x) = log
∫

fX,Z (X = x,Z = z) dz = log
∫

fX|Z (X = x | Z = z) p (Z = z) dz.

하지만,조건부분포 fX|Z의형태가매우복잡하기때문에위의적분을계산하는것은거의불가능에가깝다.
이를 해결하기 위해 MCMC 혹은 이의 발전된 방법 등을 활용해 위의 식을 정밀하게 근사하는 것에 초점을
두어 다양한 대안이 제안되었으나, 현재까지 가장 널리 사용하는 방법은 변분 모형(variational model)을 도
입하여 로그 우도의 하한인 ELBO (evidence lower bound)를 최대화하는 방식이다. 본 연구에서는 ELBO를
최대화하여 생성 모형을 학습하는 대표적인 방법론인 VAE (variational auto-encoders) (Kingma와 Welling,
2013)를테이블자료생성문제에응용한 TVAE (tabular VAE) (Xu등, 2019)알고리즘을고려한다.

2.4.1.데이터전처리

일반적으로 재현의 목표 대상이 되는 테이블 자료는 연속형 자료와 범주형 자료가 혼재하고 있기 때문에,
전처리 없이 심층 생성 모형을 적용한다면 학습의 실패 또는 불안정성을 유발할 수 있다. 따라서, 성공적인
학습을위해서는데이터전처리가필수적이며,본연구에서는 Xu등 (2019)에서사용한전략을적용하였다.
범주형값을갖는자료의경우원-핫인코딩(one-hot encoding)을통해이진분류벡터로변환하였다.즉,

l j가지의범주를갖는변수 X j는각원소가 0또는 1만을가지는 l j차원벡터로전처리하였다.예를들어, X j = l
이라면 원-핫 인코딩 벡터는 l 번째 원소만 1이고 나머지는 모두 0인 l j차원 벡터가 된다. 연속형 값을 갖는
변수의경우해당변수의주변분포가혼합정규분포를따른다고가정하고,경험분포에변분혼합정규모형
(variational Gaussian mixture model; VGM)을적합해서군집의수와각군집마다정규분포의평균과분산을
동시에 추정한다. 주어진 관측값이 주어졌을 때 앞서 적합한 VGM 모형을 이용하여 관측값이 어떤 군집에
속하는지에 대한 정보와 군집 정규 분포의 평균과 분산을 통해 정규화한 값의 정보를 이용해 관측값을 변환

한다. 여기서, 관측치가 속하는 군집의 정보는 범주형 값을 가지므로 이 또한 앞서 범주형 자료를 처리했던
것처럼원-핫인코딩벡터로변환해준다.

2.4.2. CTGAN

CTGAN 알고리즘에서 관측 자료는 잠재변수와 DNN fθ(z)을 통한 결정적 관계를 가진다고 모형화한다. 즉,
아래의수식을통해생성자료의분포를나타낼수있다:

Z ∼ N
(
0d, diag (1d)

)
, X | (Z = z) = fθ (z) .

CTGAN알고리즘은수많은적대적학습방법론중에서WGAN (Arjovsky등, 2017)에기반한방법론을사용
한다. WGAN방법론의목적함수는다음과같다:

min
θ

max
η

EX∼PX

[
d
(
X; η

)]
− EZ∼N(0d ,1d)

[
d
(

fθ (Z) ; η
)]

subject to
∥∥∥d

(
x; η

)∥∥∥
L
≤ 1.
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여기서, PX는관측한자료의분포를뜻하고, d(x; η)는모수 η를통해만들어진 DNN구분자, ‖d(x; η)‖L는구분
자함수 d(x; η)의 Lipschitz상수를뜻한다.즉, WGAN은원본자료와재현자료를가장잘분간하는 Lipschitz
상수가 1인구분자를고려했을때에도분간이어렵도록하는심층생성모형을학습하는것이다.실제CTGAN
구현시, WGAN의안정적인학습을위해 gradient penalty를추가한WGAN-GP (Gulrajani등, 2017)방법론을
사용한다.이밖에도불균형한범주형자료의생성품질을높이기위해조건부 GAN모형을추가적으로고려
하며,모드붕괴(mode collapse)등의문제를효과적으로해결하기위해 PacGAN (Lin등, 2018)의아이디어도
차용한다.

2.4.3. TVAE

TVAE는 변분 분포를 도입하여 관측자료의 로그 우도 함수 대신 하한인 ELBO를 최대화하는 VAE 방법을
통해심층생성모형을학습한다. TVAE는데이터의분포를다음과같이정의한다:

Z ∼ N
(
0d, diag (1d)

)
fX|Z (X = x | Z = z; θ) =

p∏
j=1

f j

(
x j; µ j (z; θ)

)
.

각원소 x j, j = 1, . . . , p에대해 x j가연속형이라면 f j(x j; µi(z; θ))는평균이 µ j(z; θ),분산이 σ2인정규분포를

사용하며,이진형이라면평균이 µ j(z; θ)인베르누이분포를가정한다.
모수 η를 이용해 정의되는 변분 모형을 gZ|X(Z = z|X = x; η)라 하면, 위의 생성 모형으로부터 도출되는

ELBO는다음과같이표현할수있다:

log fX (X = x; θ) ≥
∫

log
(

fX|Z (X = x | Z = z; θ)
gZ|X

(
Z = z | X = x; η

) ) · gX|Z
(
Z = z | X = x; η

)
dz =: ELBO

(
θ, η

)
.

두 함수 µ(x; η),σ2(x; η) : Rp → Rd리고 하면, TVAE는 변분 모형 gZ|X(Z = z|X = x; η)을 평균이 µ(x; η),
공분산행렬이 diag(σ2(x; η))인다변량정규분포로사용한다. TVAE는위의 ELBO식을최대화하는모수 θ, η

를추정한다.

2.5.재현자료생성기법의특징과차이점

지금까지소개한순차회귀방법,비모수베이지안방법,그리고인공신경망을이용한재현자료생성기법의
특성과 장단점을 간단히 비교한다. 세 방법 모두 독립적인 개인들로 이루어진 테이블 형태의 자료의 재현
에용이하다.즉,횡단면(cross-sectional)데이터의재현은가능하지만,패널데이터(panel data)또는종단자료
(longitudinal data)로의 확장은 아직 깊이있는 연구가 되어 있지 않다. 시계열자료 역시 순차회귀와 비모수
베이지안방법을이용한재현방법은아직연구되지않았다.다만인공신경망을이용한시계열자료의재현은
최근에많은연구가되었다 (Yoon등, 2019).
순차회귀를 이용한 재현자료 생성은 R 패키지 synthpop를 이용하여 쉽게 이용할 수 있으며, 본 연구에

사용된 중간 크기의 자료의 재현에 필요한 계산시간이 매우 짧다는 큰 장점이 있으나, 순차회귀모형을 적합
할변수의순서와구체적인모형의선택에따라그성능이달라지는단점이있다.이에비해비모수베이지안
모형은사용자가임의로결정해야하는부분이없어일관된재현자료생성이가능하지만,계산시간이오래걸
리는단점이있다.이두방법론모두이논문에서다루는완전재현자료생성뿐아니라부분재현자료생성도
가능하며,재현데이터를생성하는확률모형이명확하기때문에,재현자료생성과정의투명성을보장한다는
장점이있다.
인공신경망을이용한재현자료생성은위에서설명한두기법과는확연히대비되는특성이있다.테이블

데이터의재현을염두에두고개발된 CTGAN과 TVAE는 Python라이브러리 SDV를이용하여쉽게사용할수
있으며,인공신경망의훈련에필요한시간이길지않은장점이있지만,인공신경망의성공적인훈련을위한
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전처리가 필수적이며, 재현자료가 생성된 확률모형의 우도 계산이 명확하지 않은 단점이 있어 우도 기반의
재현자료 검증이 어렵다. 또한, 부분 재현자료 생성 방법에 대해서는 아직 연구된 바가 없으나, CTGAN이
고려한조건부생성모형을활용한다면어렵지않게확장이가능할것으로생각된다.
본연구에서는세가지방법론들이모두이상적으로잘작동할것으로예상되는테이블형태의데이터인

SURVEY EST의재현자료를생성하여평가한다.

3.재현자료의평가지표

재현된자료의유용성과노출위험도를측정하기위해여러가지평가지표들이개발되었는데,그중몇가지
대표적인지표들을검토하고자한다. 3.1.1장과 3.1.2장은대역유용성지표들인 propensity score와분포간의
거리들을, 3.1.3장은특정유용성지표인선형회귀모형분석하에서의신뢰구간중첩지표를소개한다. 3.2장에
서는대표적인노출위험도인신원노출위험도와속성노출위험도에대해설명하며각노출위험도에대한

지표를 소개한다. 마지막으로, 3.3장은 최근 Alaa 등 (2022)가 제안한 새로운 형태의 유용성과 노출 위험도
지표들을소개한다.

3.1.유용성측도

3.1.1. Propensity score measure

Rosenbaum과 Rubin (1983)이제시한 propensity score는원래처리효과를추정하는기법으로개발되었으나,
Woo 등 (2009)은 이를 재현자료의 유용성 평가 지표로 사용하였고, 지금까지 대표적인 지표 중 하나로 사
용되어지고 있다. Propensity score는 공변량 X가 주어졌을 때, 처리 그룹(treatment group)으로 배치될 확률
Pr(treatment = 1|X)로 정의된다. 본 논문에서는 원본자료와 재현자료 중에서 재현자료로 배치되는 경우가
처리그룹으로배치되는경우이다.

Propensity score를구하는과정은다음과같다.먼저,원본자료Do와재현자료Ds를병합한뒤,재현자료
에서생성된관측치에는 1,원본자료에서생성된관측치에는 0을부여하는반응변수 TS yn를생성한다.그리고
병합된자료와 TS yn를각각설명변수와반응변수로하여학습된분류모델에서각관측치의재현자료로판단

될 확률 Pr(TS yn = 1|X)을 추정한다. 만약 원본자료와 재현자료의 구조가 완전히 동일하여 구분할 수 없다면
병합된 자료의 각 i 번째 관측치의 propensity score p̂i는 재현자료의 비율 c = ns/(ns + no)를 값으로 가지며,
반대로완벽하게구분되는경우 p̂i는 0또는 1의값을가지게된다. Woo등 (2009)은원본자료Do와재현자료

Ds 각각의 propensity score인 Pr(TS yn = 1|Do)와 Pr(TS yn = 1|Ds)의분포가비슷할수록재현자료의유용성이
높다고 해석한다. 본 연구에서는 로지스틱 회귀모형과 의사결정나무를 분류모델로 활용하였다. 의사결정
나무의 경우 Scikit-learn의 tree 라이브러리를 사용하였으며, hyperparameter는 min samples split = 20,
min samples leaf = 5, max depth = 30으로설정하였다.

Propensity score mean squared error

Snoke 등 (2018)에서는 다음과 같이 propensity score 기반의 유용성 평가 지표인 propensity mean squared
error (pMSE)를사용하여재현자료의유용성을측정하는것을제시하였다.

pMSE =
1

ns + no

ns+no∑
i=1

(p̂i − c)2 . (3.1)

원본자료와재현자료의분류가힘들수록,즉재현자료의유용성이높을수록 pMSE는 0에가까운값이된다.
하지만,재현자료의비율과학습된모델등의요소에따라 pMSE값에대한판단기준이달라질수있으므로



A comparison of synthetic data approaches using utility and disclosure risk measures 151

Snoke등 (2018)에서는 pMSE의귀무분포(null distribution)를활용한유용성평가지표인 pMSE-ratio와 stan-
dardized pMSE를제시한다.

pMSE귀무분포

재현자료가 원본자료를 잘 재현하였다고 가정한 후, Snoke 등 (2018)에서 제시하는 pMSE의 귀무 분포를
구하는 방법은 크게 이론적 방법과 재표집(resampling) 방법 두 가지로 나뉜다. 먼저, 이론적 방법은 propen-
sity score를 구하기 위해서 로지스틱 회귀모형을 사용한 경우 pMSE는 카이제곱분포를 따르는 확률변수의
상수배를한분포를따르게된다:

pMSE ∼
(1 − c)2 c
ns + no

χ2
p′−1.

이때, p′은로지스틱회귀모형의학습에사용된설명변수의개수이며카이제곱분포의자유도는 p′−1이된다.
따라서, pMSE는다음과같은평균과표준편차를가진다:

E
(
pMSE

)
=

(1 − c)2 c
ns + no

(p′ − 1) , sd
(
pMSE

)
=

(1 − c)2 c
ns + no

√
2 (p′ − 1).

재표집을 통한 재현자료의 귀무 분포 생성 방법은 쌍별(pairwise)방법과 재배열(permutation) 방법 두 가
지가 Snoke등 (2018)에의해제시되었다.쌍별방법은여러셋의재현자료들중한쌍을선정하여임의로섞은
후반복적으로 pMSE를계산하여귀무분포를구하는방식이고,재배열방식은하나의재현자료를사용하되
반응변수 T를재배열해서계산한 pMSE들을활용하여귀무분포를구하는방법이다.

귀무 분포의 평균과 표준편차를 각각 µnull과 sdnull이라고 한다면 pMSE-ratio와 standardized pMSE를 식
(3.2)처럼정의하며,

pMSE-ratio =
pMSE
µnull

, standardized pMSE =
pMSE − µnull

sdnull
, (3.2)

pMSE-ratio는 1에가까울수록, standardized pMSE는 0에가까울수록재현자료의유용성이높음을나타낸다.

3.1.2.분포간의거리측도

두확률분포간의거리를재는데흔히사용되는측도들중 Kullback–Leibler (KL)괴리도 (Kullback과 Leibler,
1951)와Wasser-Stein거리 (Villani, 2008)를이용하여유용성을평가한다.다변량자료들의분포를정밀하게
추정하는것은어려운일이므로,각변수별로일차원분포간거리를구한뒤이를합하는과정을통한다.

두개의일차원확률분포 f (x)와 g(x)사이의 KL괴리도는

D ( f ‖g) =

∫ ∞

−∞

f (x) log
f (x)

g (x)
dx,

로정의되고, r-Wasserstein거리는 f와 g의누적분포함수(cumulative distribution function) F f과 Fg를이용하

여

Wr ( f , g) =

(∫ 1

0

∣∣∣F−1
f (t) − F−1

g (t)
∣∣∣r)1/r

dt,

로정의된다.본연구에서는 2-Wasserstein거리를이용하였다.
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Table 4: Notations for §3.2.1

Notation 설명

n 원본(재현)자료의관측치개수
fi 원본자료의 i번째관측치에대해준식별자값이같은관측치개수
Xi 원본자료의 i번째관측치의민감변수값
pi 원본자료에서 Xi와같은값을갖는관측치의비율

di 1 − pi

Yt 원본자료의 i번째관측치와연결된재현자료의민감변수값
d′i 원본자료에서 Xi가속한군집에있는관측치의비율

3.1.3.신뢰구간중첩지표

Snoke등 (2018)에서정의한특정유용성평가란원본자료와재현자료에대해특정분석을시행한후얻은결
과간의유사도를비교하는것이다.가장일반적이고이해하기쉬운특정유용성평가지표로는선형회귀모형
적합을통해얻은계수들을비교하는방법이있다.그중원본자료와재현자료를이용해구한각회귀계수의
신뢰구간 중첩 정도를 계산하는 방법이 많이 사용된다 (Karr 등, 2006; Drechsler와 Reiter, 2009; Snoke 등,
2018).

Karr 등 (2006)에 따르면 j 번째 설명변수에 대응하는 모집단 회귀계수 β j에 대한 95% 신뢰구간 중첩
정도를다음과같이정의하며,

IO j = 0.5

 min
(
uo, j, us, j

)
−max

(
lo, j, ls, j

)
uo, j − lo, j

+
min

(
uo, j, us, j

)
−max

(
lo, j, ls, j

)
us, j − ls, j

 for j = 0, 1, 2, . . . , p, (3.3)

신뢰구간중첩지표인 IO는다음과같이정의한다.

IO =
1

p + 1

p∑
j=0

IO j,

여기서 (lo, j, uo, j)와 (ls, j, us, j)는각각원본자료로부터추정한계수 β j에대한 95%신뢰구간과재현자료로부터
추정한계수 β j에대한 95%신뢰구간을뜻한다. IO값과재현데이터의유용성은비례하는데 IO의최댓값은 1
이다.또한원본자료와재현자료에서각각구한신뢰구간들사이에중첩되는부분이없을때 IO는음수값을
갖게되는데,이신뢰구간들이더많이떨어질수록 IO값도감소한다.

3.2.재현자료의노출위험도평가지표

3.2.1.신원노출위험도

EI Emam등 (2020)에따르면신원노출위험도란재현자료의관측치와원본자료의관측치를옳게연결할위
험이다.지금까지신원노출위험도를측정하는연구는부분재현자료라는전제하에만진행되었지만,완전재
현자료일지라도생성모델이과적합되었을때재현자료로부터원본자료의관측치를연결하고그것으로부터

새로운것을배우는것이가능하다.변수들은준식별자(quasi-identifier)와민감변수(sensitive variable)로나뉠
수 있는데, 재현자료의 관측치의 신원을 확인할 때는 준식별자가 사용된다. 준식별자는 비교적 쉽게 찾아낼
수있는정보이기때문에공격자(attacker)가이미알고있다고가정한다.준식별자를제외한나머지변수들을
민감변수라고 하는데, 만약 공격자가 알게 되면 어느 정도의 피해가 발생한다. 원본자료와 재현자료의 준식
별자가 유일하게 동일하면 신원이 확인될 위험이 매우 높아지지만 민감변수의 값이 비슷하지 않다면 해당

관측치로부터새로운것을배울가능성이적다.
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EI Emam 등 (2020)에서 정의한 신원 노출 위험도는 Table 4에 정리된 표기법을 사용하여 다음과 같이
계산된다.우선신원자체가식별되는지를나타내는지시함수 Ii 를정의하는데,원본자료의 i번째관측치에
대응하는 재현자료 관측치가 있다면 1값을, 그렇지 않으면 0값을 갖게 된다. 다음으로 공격자가 Ii = 1 인
관측치에한해민감변수에대한새로운정보를취득하게되었는지를판단하게되는데이는원본자료의값과

재현된값사이의유사한정도로판단한다.민감변수가명목형이라면다음의부등식을만족하는경우를찾고

di × I (Xi = Yt) >
√

pi (1 − pi), i = 1, 2, . . . , n,

연속형이라면 k-means를이용해값을군집화한후,다음의부등식을만족하는지알아본다.

d′i × |Xi − Yt | < 1.48 ×MAD, i = 1, 2, . . . , n.

여기서MAD는중위절대편차이다.원본자료의 i번째관측치에대해위부등식을만족하는민감변수의비율
이 5%이상일때 1을갖고그렇지않으면 0을갖는지시함수 Ri를정의한다.마지막으로신원노출위험도는
다음과같이정의된다:

1

n

n∑
i=1

 1

fi
× Ii × Ri

 .
이값이작을수록공격자가신원을정확하게추측할가능성이작아진다.

3.2.2.속성노출위험도

속성 노출은 공격자가 개인의 신원을 식별할 수는 없지만 특정 민감한 변수의 속성을 추론할 수 있을때 발

생한다 (Stan 등, 2015). 완전 재현자료의 각 관측치는 인위적으로 만들어졌으므로 원본자료의 각 관측치와
직접적으로 연관되어있지 않을 수 있으나 속성 노출 위험도는 항상 존재한다. Markus 등 (2020)에서는 속성
노출 위험도를 공격자의 분류문제(attacker’s classification problem)로 해석하고, 그에 따른 다양한 지표들을
설명 및 제시하였다. 본 논문에서는 Markus 등 (2020)에서 설명한 지표들의 기초가 되는 correct attribution
probability (CAP)에대해서설명한다.

CAP은공격자가원본자료의일부변수를가지고있으며,하나의특정변수의값에대하여알고자하는상
황에서계산된다 (Elliot, 2015).공격자가가지고있는변수들을 K(key variables),알고자하는변수를 T (target
variable)로각각정의한다.이때,공격자가원본자료의 key variables Ko와재현자료를통해원본자료의 target
variable To의예측값을얻고자하는상황이앞서말한공격자의분류문제로정의된다 (Markus등, 2020). CAP
은 K와 T 전부 범주형 변수인 경우 계산이 가능한 지표로 해당 논문 역시 동일한 가정을 기반으로 CAP에
대하여설명한다.

CAP 값은 원본자료의 각 관측치에 대해 계산된다. 재현자료의 key variables과 target variable을 각각 Ks

와 Ts로정의하면,원본자료의 i번째관측치에대한 CAP값 CAPs,i 는다음과같이재현자료를이용하여구할

수있다:

CAPs,i =

∑ns
i′=1 I

((
Ts,i′ = To,i

)⋂ (
Ks,i′ = Ko,i

))∑ns
i′=1 I

(
Ks,i′ = Ko,i

) .

즉, CAPs,i 는 원본자료의 i 번째 관측치의 key value Ko,i 와 동일한 K를 가지는 재현자료 관측치들 중에 T
역시원본자료의 i번째관측치의 target value To,i와같은관측치의비율이다.각 CAPs,i 값은 Ko,i 와동일한 K
를 가지는 재현자료의 T값들의 분산이 클수록 작으며, 이는 원본자료에 비해 재현자료에서 K변수들로부터
T 값을예측하기어려울수록 CAPs,i 값들은작은값을가짐을뜻한다.이때,재현자료내에원본자료의 i번째
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관측치의 key value Ko,i와동일한 K를가지는관측치가존재하지않을수있다. Elliot (2015)에서는해당값을
0으로지정하거나무시한뒤 CAPs,i들의평균값을속성노출위험도의지표로사용한다.

CAP지표는다음과같이원본자료내에서도구할수있다:

CAPo,i =

∑no
i′=1 I

((
To,i′ = To, j=i

)⋂ (
Ko,i′ = Ko,i

))∑no
i′=1 I

(
Ko,i′ = Ko,i

) .

여러가지재현자료들에서구한 CAP값들의평균 E(CAPs)들과원본자료에서구한 CAP값의평균 E(CAPo)
값을 비교하여 각 재현자료들에 대한 속성 노출 위험도에 대하여 판단할 수 있게 된다. 물론 CAP 지표 역시
자료에서구한하나의통계량이기때문에원본자료와차이가큰재현자료의경우유용성측면에서좋지않은

재현자료일 수 있다. 하지만, 만약 동일한 유용성을 가지는 재현자료들이 있다면 E(CAPs)의 비교를 통해 그
중에서속성노출위험도가가장낮은재현자료에대해판단할수있다.

4장에서는 CAP을 활용하여 각 재현자료에 대한 속성 노출 위험도를 제시한다. CAP 지표는 범주형 자
료에대해서만정의되었기에,재현자료내의각연속형변수들에대하여일변량 k-means를실시하여연속형
변수들을 범주형 변수로 전환한 뒤 속성 노출 위험도를 측정한다. 또한, T와 K 역시 설정할 필요가 있다. 우
선,변수중가장민감한정보로볼수있는 SUMMAT CD(매출금액)을 T로설정하고다른변수전부를 K로
설정한다.이렇게구한 CAP은실제연속변수를그대로사용하거나특정변수들만부분적으로 K로설정하는
경우에비해보수적으로구하게되어실제위험도보다는높은값이나오게됨을짐작할수있다.

3.3. α-정밀도, β-재현율,독창성점수

Alaa 등 (2022)은 재현자료를 평가하기 위한 세 가지 지표로서 α-정밀도(precision), β-재현율(recall), 그리고
독창성점수(authenticity score)를제시한다.

1. α-정밀도는재현자료가원본자료를얼마나충실하게재현하는가에대한평가지표로서,예를들어 α-정밀
도가높은재현자료는현실성이높은관측치들을포함한다.

2. β-재현율은재현자료가원본자료의다양성을충분히반영하는가에대한평가지표로서,예를들어 β-재현
율이낮은재현자료는원본자료의일부만을반복적으로재현한것으로이해할수있다.

3. 독창성 점수는 재현자료가 얼마나 원본자료에 존재하지 않는 새로운 관측치들을 만들어 내는가에 대한
평가지표이다.이는재현자료가원본자료를과적합하여관측치들을그대로사용하고있는가를평가하기
위해제시되었다.

여기서, α-정밀도와 β-재현율은재현자료의유용성을측정하는지표로,독창성점수는정보노출의위험성을
측정하는지표로이해할수있다.

3.3.1. α-정밀도와 β-재현율

원본 데이터 D0의 확률 분포의 서포트 안에서 α 만큼의 확률을 가지는 가장 작은 부분집합(α-support)을 Sαo
라고한다면, α-정밀도 Pα는

Pα := Pr
(
xs ∈ S

α
o
)
, for α ∈ [0, 1]

로 정의되어, 재현자료의 관측치(xs)가 원본자료 분포의 α-support에 포함될 확률을 의미한다. 정의상 α-
support는 해당 분포의 최빈값(mode) 근처에서 형성되기 때문에, 재현자료가 원본자료의 분포에서 나타날
가능성을계산하는것으로이해할수있다.
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유사하게 β-재현율 Rβ는 Pα 와는대칭적으로

Rβ := Pr
(
xo ∈ S

β
s

)
, for β ∈ [0, 1]

로정의되어,원본자료의관측치(xo)가재현자료분포의 β-support (Sβs )에포함될확률을의미한다.이는재현
자료의분포가원본자료를얼마나포함하는지에대한것으로이해할수있다.
정의에서 알 수 있듯이 위 두 측도는 α와 β의 값에 따라 α-정밀도 곡선과 β-재현율 곡선을 형성한다. 이

때, 성공적인 재현이 이루어졌다면 두 개 곡선 모두 45도선을 형성해야한다는 정리를 이용하여, Pα와 Rβ의

평균절대편차(mean absolute deviation)를

4Pα :=
∫ 1

0
|Pα − α| dα, 4Rβ :=

∫ 1

0

∣∣∣Rβ − β
∣∣∣ dβ,

로각각정의할수있다.해당값들은 0에서 1/2사이의값을가지며 0에가까울수록재현이올바르게되었다는
것을의미한다.최종적으로,용이한해석을위해통합 α-정밀도와통합 β-재현율을각각 IPα = 1 − 24Pα, IRβ

= 1−24Rβ로정의하여 0과 1사이값을가지며 1에가까울수록유용한재현을의미하는통합지표로사용한다.
하지만,원본자료와재현자료에서직접토대를정확히추정하는것은매우어렵다.따라서, Alaa등 (2022)

에서는 One-class SVM (Schölkopf 등, 2001) 기법에 착안하여 원본자료와 재현자료를 고차원의 구체(hyper-
sphere)형태의서포트를가지도록 embedding하여잠재공간에서 α-정밀도와 β-재현율을계산한다.

3.3.2.독창성점수

독창성 점수 A ∈ [0, 1]는 재현자료의 확률 분포(Ps)를 원본자료와 상이한 값들의 분포와 원본자료와 거의
흡사한값들의분포가혼합된형태로보는관점에서제시되었다.즉

Ps = A · P′s + (1 − A) · δo,ε , (3.4)

이며, 여기서 P′s는 원본자료와 다른 재현자료의 관측치만으로 구성된 분포를 의미하고, δo,ε은 원본자료의

경험분포(empirical distribution)에가우시안잡음(Gaussian noise) N(0, ε2)을더한분포를의미한다.즉,재현
자료의분포(Ps)를완전히새로운분포와원본자료의분포의혼합분포로생각하고그계수를 A라고생각하는
것으로이해할수있다.
하지만, 실제 데이터에서 식 (3.4)의 A를 추정하는 것은 불가능에 가깝기에, Alaa 등 (2022)에서는 거리

기반의통계량 a j를이용한다:

a j = 1
{
ds, j ≤ do,i∗

}
,

여기서 ds, j는 j 번째 재현자료 관측치(y j)와 가장 가까운 원본자료의 관측치(xi∗ )간의 거리를, do,i∗는 xi∗와 원

본자료에서자기자신을제외한가장가까운관측치간의거리를의미한다.즉, a j는 j번째재현자료관측치가
특정 원본자료에 다른 원본자료 관측치보다도 더 가깝게 존재하는지를 나타내는 지시변수로, 이를 활용한
우도비율검정(likelihood ratio test)을 통해 독창성 점수를 추정한다. 자세한 추정 내용은 Alaa 등 (2022)에서
확인할수있다.

3.4.평가지표들의특징과차이점

지금까지소개한다양한평가지표들의특징과장단점을간단히정리한다.
pMSE는대표적인대역유용성지표로원본자료와재현자료를분포적으로구분할수있는가를수치화한

지표이다.모든변수들의분포를개별적으로비교하지않고변수들간의관계성도고려하여유용성을평가할
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Figure 1: Bar plots for variables SUMMAT CD and SEX variables.

Figure 2: Boxplots for variables WORKER T, EMP T, and BIS MNTH on log scale.

수있다는장점이있다.하지만,재현자료관측치의크기,재현자료와원본자료를구분하기위해사용되는분
류모델에따라 pMSE값의기준이달라진다는단점이있기에, pMSE의귀무분포를고려하여유용성에대한
판단을할필요가있다.또한,재현자료의비율에따라 pMSE값의범위가달라지므로,재현자료생성방법을
비교할경우동일한크기의재현자료들에대하여비교하여야한다.

분포간의거리를활용한대역유용성지표는 pMSE와다르게원본자료와재현자료에서각변수의분포를
각각직접적으로쉽게비교하여유용성을판단할수있다는장점이있다.그러나,변수간의상관성을고려하지
못한다는단점이있다.

Karr등 (2006)에서제시한신뢰구간중첩지표는특정유용성지표의하나로회귀분석결과의유사도를
평가하는것이다.이는회귀분석이재현자료를얻는목표중하나일때쉽게비교가능하다는장점이있으나,
반응변수설정에따라결과가달라지는단점이있다.

EI Emam등 (2020)에서제시한신원노출위험도의특징은원본자료와재현자료에서준식별자와민감변
수의값이서로같은관측치들을연결한다는점에서이해하기쉬운지표이다.하지만구현시간이오래걸리고
변수를준식별자와민감변수로구분할때이를나누는명확한기준이없어사용자의판단에의존한다는단점

이있다.속성노출위험도를측정하기위해제시된 CAP (Elliot, 2015)역시직관적으로쉽게이해가능한노출
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Figure 3: Pairwise correlation comparison between the original and synthetic data sets. Points near the reference
line indicates higher similarity to the original data.

위험도지표이다.하지만,하나의변수가노출되는정도를특정유용성에대한지표로도해석가능하기에데
이터사용목적에맞게적절히해석하고사용할필요가있다.또한,데이터의특성과 target variable의설정에
따라 값이 상이할 수 있기에 항상 원본자료에서 구한 CAP 값을 함께 고려하여 재현자료의 속성 노출 위험
도를판단하여야한다.이지표는현재범주형변수에한정하여사용할수있으므로연속형변수로의적용시
군집분석에의한범주화를거쳐야하는단점이있다.따라서,앞으로연속형변수에대한속성노출위험도에
대한다양한연구가필요할것으로보인다.

Alaa등 (2022)에서제시한 α-정밀도, β-재현율,그리고독창성점수의가장큰특징은잠재공간에서원본
자료와 재현자료의 토대를 추정하고 자료 사이의 거리를 구한다는 점에서 앞서 소개한 다른 평가 지표들과

확연히차이가난다.해당평가지표들은테이블형태뿐만아니라,이미지등다양한형태의데이터의재현에
대한 평가 지표로서 고안되었다는 점에서 기인한 특징으로 이해할 수 있다. 다만, 이로 인해 잠재공간으로
임베딩할때의 hyperparameter설정을어떻게하는가에따라결과가다르게나올수있다는점과계산량이많
다는단점이존재한다.또한,세가지지표모두데이터전체가아닌각관측치에대한평가지표로서고안되었
다는특징도존재한다.각평가지표의특징을살펴보자면,대부분의유용성측도들은원본자료와재현자료의
분포가 얼마나 유사한가 혹은 분석결과가 얼마나 유사한가와 같이 하나의 기준만을 제시하는 반면 Alaa 등
(2022)은유용성측도를충실도를측정하는 α-정밀도와다양성을측정하는 β-재현율두개의지표로분리해서
제시한다.따라서,어느차원에서재현자료의유용성이부족한지더심도있는분석이가능하다.마지막으로,
독창성점수는신원노출위험도와속성노출위험도와다르게특정변수의설정을고려하지않고,관측치간
거리를기반으로노출위험도를측정한다는특징이존재한다.이는재현자료생성모형이원본자료에얼마나
과적합되었는가를거리를통해측정하는것으로, Hilprecht등 (2019)에서제시한Monte Carlo방법을이용한
회원추론공격(membership inference attack)의개념과유사한것으로이해할수있다.



158 S. A., T. D., J. L., J. K., YJ K., Y. K., C. Y., S. J., D. K., S. K., HJ K., J. A., and C. P.

Table 5: Evaluation results of synthetic data sets based on utility and disclosure risk measures

Measure
Data

DO Synthpop1 Synthpop2 Synthpop3 Synthpop4 Bayes CTGAN TVAE

pMSE

Value 2e-6 4.3e-7 9.8e-7 1.2e-6 9.1e-7 6.2e-6 3.1e-3 2.1e-3
(LR) (9.9e-7) (1.1e-7) (7e-7) (3.4e-7) (2.9e-7) (1.3e- 6) (3.7e-5) (3.9e-5)
Ratio 1.08 0.513 1.194 1.442 1.169 7.39 3726.999 2628,764
(LR) (0.676) (0.135) (0.806) (0.236) (0.397) (2.194) (150.54) (266.18)

Standardized 0.115 -0.719 0.257 0.737 0.245 8.966 6164.843 4034.097
(LR) (0.958) (0.2) (1.161) (0.465) (0.599) (3.497) (526.293) (363.172)
Value 0.007 0.002 0.004 0.005 0.004 0.018 0.03 0.024

(CART) (9.9e-4) (5.6e-4) (9.4e-5) (1e-4) (1.4e-4) (7e-5) (1.2e-4) (1.5e-4)
Ratio 0.998 0.537 0.935 1.065 0.924 3.622 4.996 4.914

(CART) (0.14) (0.118) (0.015) (0.035) (0.038) (0.062) (0.6) (0.099)
Standardized 0.032 -2.819 -0.427 0.365 -0.457 13.902 22.198 25.061

(CART) (0.868) (0.625) (0.119) (0.176) (0.253) (1.817) (4.1) (4.151)

거리기반

KLD
0.5e-3 9.3e-5 0.1e-3 0.1e-3 0.1e-3 0.005 0.097 0.076

(5.3e-5) (3.7e-6) (1.9e-5) (1.1e-5) (1.9e-5) (0.1e-3) (0.8e-3) (0.8e-3)

WD
1.474 0.970 0.915 0.984 1.051 3.537 5.270 18.001

(0.293) (0.282) (0.172) (0.150) (0.201) (0.045) (0.072) (0.152)

신뢰구간중첩지표
0.720 0.785 0.303 0.556 0.364 0.387 -2.178 -12.098

(0.097) (0.098) (0.085) (0.074) (0.100) (0.075) (0.065) (0.100)

노출위험도

신원노출위험도
0.051 0.056 0.055 0.055 0.055 0.049 0.046 0.050
(2e-4) (3e-4) (3e-4) (6e-4) (6e-4) (3e-4) (3e-4) (8e-5)

속성노출위험도
0.446 0.446 0.442 0.437 0.442 0.442 0.419 0.439
(2e-4) (1.6e-4) (2.9e-4) (3e-4) (3.1e-4) (1.7e-4) (1.4e-4) (2e-4)

Alaa등 (2022)

α-정밀도
0.988 0.988 0.978 0.987 0.978 0.986 0.953 0.974

(0.3e-3) (0.001) (0.001) (0.4e-3) (0.001) (0.4e-3) (0.001) (0.001)

β-재현율
0.987 0.987 0.983 0.986 0.983 0.986 0.978 0.947

(0.4e-3) (0.001) (0.001) (0.001) (0.4e-3) (0.4e-3) (0.3e-3) (0.002)

독창성
0.354 0.352 0.353 0.352 0.354 0.367 0.393 0.372

(0.4e-3) (0.001) (0.001) (0.001) (0.001) (0.001) (0.001) (0.001)

4.재현자료기법들비교분석

이장에서는 SURVEY EST데이터를이용, 2장에서소개된순차회귀모형(Synthpop),비모수베이지안(Bayes),
인공신경망(CTGAN과 TVAE) 재현자료 기법들로 생성한 재현데이터들을 비교 분석한다. 순차회귀모형의
경우 2.2장에서 설명한 것처럼 네 가지 방법을 이용하여 Synthpop1, Synthpop2, Synthpop3, Synthpop4 재현

자료를 생성하였다. 앞서 밝혔듯이 원본자료와 재현자료의 개수는 동일하며(no = ns) 각각의 방법당 5부의
재현자료를생성하였다.

3장에서소개된평가지표를이용하여비교하기앞서 Figures 1–3에서는각재현자료에대한탐색적자료
분석을 실시하고 원본자료와 비교하였다. 각 방법내에서 생성된 재현자료들 5부끼리는 결과가 유사하였으
며 여기서는 각 방법 당 하나의 재현데이터셋의 결과만 보고한다. Figure 1은 범주형 변수인 SUMMAT CD
와 SEX에 대한 성분막대도표를 나타낸다. CTGAN을 제외한 모든 방법들이 원본자료와 비슷한 비율구성을
보임을 알 수 있다. 도표에서 확인할 수는 없으나 TVAE에서는 SUMMAT CD의 7, 8, 9의 값이, CTGAN은
9의 값이 생성되지 않았다. Figure 2에서는 연속형 변수인 WORKER T, EMP T, BIS MNTH 의 상자그림을
나타내고 있다. 각 변수는 0을 포함하며 매우 비대칭한 분포를 가지기에 모든 관측치에 0.5를 더한 뒤 log를
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취하였다.그림에서알수있듯이순차회귀모형으로생성한자료들이비모수베이지안이나인공신경망방법
으로생성된자료들보다원본자료와좀더비슷한양상을보였다.특히상자그림의 3분위수를벗어난값들의
분포에서 많은 차이를 보였으며, 이를 통해 순차회귀모형이 원본자료의 큰 값들 생성에 강점을 보이는 것을
확인할수있었다.

Figure 3에서 쌍별 상관계수(pairwise correlation coefficient) 계산은 Khamis (2008)를 참고하여 변수 쌍
의 종류에 따라 다른 상관계수 방법을 사용했다. 연속형 변수들 쌍에 대해서는 피어슨의 상관계수(Pearson’s
coefficient of correlation),명목형과연속형변수쌍에대해서는점이연상관계수(point-biserial correlation co-
efficient), 순서형과 연속형 변수 쌍에 대해서는 스피어만의 순위상관계수(Spearman’s rank correlation coef-
ficient), 그리고 명목형과 순서형 변수 쌍에 대해서는 순위이연상관계수(rank-biserial correlation coefficient)
를 사용하였다. 원본자료에서 구한 쌍별 상관계수와 각 재현자료에서 구한 쌍별 상관계수를 기준선인 45도
선에대해비교한결과이다. Synthpop1과비모수베이지안방법이기준선과가장가까웠으며,그다음으로는
Synthpop2, Synthpop3, Synthpop4,그리고 CTGAN, TVAE순으로기준선과가까운양상을보였다.

Table 5는 각 재현방법을 이용해 생성된 5부 재현자료셋에서 얻어진 평가지표의 평균과 표준편차(괄호
안의 값)를 보여주고 있다. 여기서, D0는 원본자료를 단순임의표집을 통해 두 개의 데이터셋으로 나눈 후,
원본자료와재현자료의역할을수행했을때의평가결과로,재현이성공적으로이루어졌을경우에대한기준
점으로제시되었다.이또한 5번반복되어평균과표준편차를구하였다.

3.1.1장의 식 (3.1)에 따르면 원본자료와 재현자료의 비율이 동일한 상황에서 pMSE의 최대값은 0.25이
므로 pMSE 값(value)만으로 비교했을 때에는 모든 방법의 pMSE 값들이 매우 작은 차이를 가진다. 하지만
식 (3.2)에정의된 pMSE-ratio와 standardized pMSE의관점에서는순차적회귀모형을이용한재현방법들이
원본자료를 통한 기준값과 가장 가까운 양상을 보였다. 순차적 회귀모형을 이용한 재현방법들 다음으로는
비모수 베이지안, TVAE, CTGAN을 이용한 재현방법 순으로 유용성이 높다고 평가할 수 있다. 이러한 경향
은로지스틱회귀모형(LR)과의사결정나무(CART)두경우모두에서동일하다. 3.1.1장에서설명한 pMSE의
귀무분포의예시는 Appendix에실려있다.

3.1.2장에서다룬 KL괴리도(KLD)와Wasserstein거리(WD)에따른평가의경우두개의거리지표가거
의일관된평가결과를보임을알수있다.순차적회귀모형을이용한재현방법이기준값에가장가까우며,그
뒤로는비모수베이지안과인공신경망을이용한재현방법순의결과를보여주었다.

3.1.3장에서다룬신뢰구간중첩지표의경우반응변수를영업개월수를뜻하는 ‘BIS MNTH’로설정하고
나머지변수들을설명변수로정한후분석했다. Table 5에서신뢰구간중첩지표부분의결과를기준점값과
비교해보면 Synthpop1 방법이 제시된 재현방법들 중 가장 효과적임을 알 수 있다. 그 뒤 차례로 Synthpop3,
비모수 베이지안 방법, Synthpop4, Synthpop2, 그리고 인공 신경망을 이용한 방법인 CTGAN, TVAE 순으로
성능이좋음을알수있다.

3.2.1장에서 다룬 신원 노출 위험도의 경우 매출 금액을 뜻하는 ‘SUMMAT CD’를 민감변수로 설정하고
나머지 변수들을 준식별자로 정한 후 평가했다. EI Emam 등 (2020)에 따르면 민감변수의 유형이 연속형일
때 k-means를이용해범주화시켜야하지만민감변수로설정한 ‘SUMMAT CD’의유형이범주형이기때문에
특별한처리없이그대로사용하였다.그리고,준식별자의유형이연속형일때고유한값(unique value)의종류
가많아지기때문에,임의의원본자료의관측치에대해준식별자의값이동일한재현자료의관측치를찾는데
계산시간이오래걸린다.따라서, 60만개가넘는관측치를가진 SURVEY EST데이터전체를평가하는데에
어려움이 있어 원본자료와 재현자료에서 각각 50,000개의 관측치를 임의로 추출하고 평가했다. 다음으로,
3.2.2장에서다룬 CAP지표를구하기위해우선연속형변수들을각각범주화하였다.원본자료의각연속형
변수들에 k-means++ (Arthur와 Vassilvitskii, 2007)를 실시하였고, elbow method를 바탕으로 군집의 수를 결
정하였다.그리고,이를기준으로각재현자료의연속형변수들역시범주화하였다. CAP값을구하기위해서
앞서설명했듯이가장민감한정보로볼수있는 SUMMAT CD(매출금액)을 target variable로설정하였으며,
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나머지변수들을 key variables로설정하였다.Do에서제시된 CAP값은다른지표들과동일하게원본자료를
무작위로분할하여임의의원본자료와재현자료로설정한뒤구한값이다.동일한 K를가지지않는관측치를
제외하고각관측치에서의 CAP값의평균을 Table 5에제시하였다.
노출위험도의결과를살펴보면여러재현방법들중인공신경망을이용한 CTGAN과 TVAE방법에서신

원노출위험도와속성노출위험도모두낮은값을가지고,특히 CTGAN방법을사용했을때두위험도에서
모두가장낮은값을가지는것을확인할수있다.반면순차적회귀모형을사용한방법중하나인 Synthpop1

방법을사용했을때두위험도에서모두가장높은값을가지는것을확인할수있다. 3.1장에서다룬유용성
지표의결과가 Synthpop1 방법을사용했을때성능이가장좋고인공신경망방법을사용했을때성능이좋지

않았던것을고려한다면노출위험도와유용성이반비례한다는사실을확인할수있다.
3.3장에서 다룬 α-정밀도, β-재현율, 그리고 독창성 점수의 경우, 원본자료와 재현자료 사이의 거리를

구하는데 필요한 시간복잡도가 O(n0 · ns)이기에 관측치가 60만개가 넘는 자료 전체를 평가하는 것은 매우
어렵다.이에,원본자료와재현자료에서각각 5,000개의관측치를임의로추출하고평가하는과정을 100번반
복하여그평균으로값을추정하였다.또한, support를추정하기위한 embedding과정에서의 hyperparameter
는 Alaa 등 (2022)에서 주어진 코드의 기본값으로 모두 고정하였다. α-정밀도와 β-재현율은 D0에서 0.98의
값을 보이며 가장 이상적인 재현의 경우인 1에 매우 가까운 값을 보였으며, 순차적 회귀모형과 비모수 베이
지안 방법을 이용한 재현자료 모두 이에 근접한 수치를 보여주었다. 하지만, 인공 신경망을 이용한 CTGAN
과 TVAE 재현자료의 경우 위 재현방법들에 비해 비교적 좋지 않은 수치를 보여주었다. 독창성 점수의 경우
순차적화귀모형과비모수베이지안방법은기준값에근접한반면,인공신경망을이용한방법의경우오히려
기준값을상회하는값을보여주었다. Appendix에는 α-정밀도 (Pα)와 β-재현율 (Rβ)곡선의예시가실려있다.

5.결론

본논문에서는순차적회귀모형,비모수베이지안,인공신경망재현방법들을여러가지유용성과노출위험
성지표들을이용하여비교하였다. 4장에서볼수있듯이분석한 SURVEY EST데이터에대해서는전체적으
로순차적회귀모형,비모수베이지안,인공신경망재현방법순으로유용성지표들의값이제시된기준값에
가까웠다. 그러나, 노출 위험도에서는 반대로 인공신경망 재현 방법들이 위험도가 낮고 순차적 회귀모형이
높은경향을보였다.이런관점에서보면비모수베이지안방법이두지표의균형을이룬재현자료를생성한다
고볼수있다.하지만,본연구에서구한결과는사례연구에해당되므로좀더일반적인비교결과를얻기위해
다양한형태와크기의데이터들에적용해볼필요가있다.또한,각재현방법들이여러옵션을달리함에따라
재현 결과가 달라질 수 있기 때문에 이에 대한 세심한 연구가 필요하다. 인공 신경망 방법의 경우, diffusion
model이나 score-based generative model처럼 성능이 향상된 방법들이 계속적으로 개발되고 있어 앞으로 이
들을 이용한 재현자료 생성을 고려할 필요가 있다 (Dhariwal과 Nichol, 2021; Song과 Ermon, 2019; Song 등,
2020).

Appendix
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Figure 4: Null distribution of pMSE based on logistic regression with observed pMSE (red line). They are drawn
using the first synthetic datasets.

Figure 5: Null distribution of pMSE based on CART with observed pMSE (red line). They are drawn using the
first synthetic datasets.
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Figure 6: Null distribution of pMSE based on logistic regression without observed pMSE. They are drawn using
the first synthetic datasets.

Figure 7: Null distribution of pMSE based on CART without observed pMSE. They are drawn using the first
synthetic datasets.



A comparison of synthetic data approaches using utility and disclosure risk measures 163

Figure 8: α-precision (Pα) and β-recall (Rβ) curves for all synthetic data methods. They are drawn using the first
synthetic datasets.
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안성빈a,트랑도안b,이주희c,김지우d,김용재e,김윤지a,윤창원a,정성규 e,김동하d,
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a한국과학기술원산업및시스템공학과; b건국대학교응용통계학과; c경북대학교통계학과;
d성신여자대학교통계학과; e서울대학교통계학과; f신시내티대학교통계데이터사이언스분과;

g한국과학기술원수리과학과

요 약

재현자료를생성하여배포하는것은데이터공개에따른정보유출의위험을방지하는대표적인방법이

다. 최근 산업에서 데이터의 활용이 중요해진 만큼 한국을 포함한 많은 국가 및 기관에서 재현자료에 관한
연구가활발히진행되고있다.본논문에서는대표적인재현자료생성기법들과평가지표들을소개한다.전
통적인재현자료생성방법인다중대체와최근제시된인공신경망기반의재현자료생성방법등을활용하여

재현자료를 생성하는 과정을 기술함에 따라 재현자료 생성 방법에 대한 전반적인 이해를 돕는다. 이에 더해
다양한 재현자료 평가 지표를 바탕으로 생성된 재현자료들을 분석 및 비교함에 따라 앞으로의 연구에 대한

방향을제시하고그에대한토대를마련하고자한다.

주요용어:노출위험성,비모수베이지안,순차적회귀모형,심층생성모형,유용성,재현자료
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