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Abstract

We propose a test of consistency for two differentially private histograms using parametric bootstrap. The test
can be applied when the original raw histograms are not available but only the differentially private histograms
and the privacy level α are available. We also extend the test for the case where the privacy levels are different
for different histograms. The resident population data of Korea and U.S in year 2020 are used to demonstrate the
efficacy of the proposed test procedure. The proposed test controls the type I error rate at the nominal level and
has a high power, while a conventional test procedure fails. While the differential privacy framework formally
controls the risk of privacy leakage, the utility of such framework is questionable. This work also suggests that
the power of a carefully designed test may be a viable measure of utility.
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1.서론

히스토그램은표본을이용하여모집단의분포를살펴보는대표적인방법이며,이를이용하여두집단의모분
포가동일한지에대한통계적검정을시행할수있다.히스토그램의동질성검정은다양한분야에서사용될수
있다.예를들면,임상실험전후에관심이있는특성치의분포에차이가있는지등,두집단의분포동질성을
검정할 수 있다. 히스토그램에서 각 구간 도수들의 벡터를 다항분포 표본으로 본다면 구간의 길이와 개수가
같은두히스토그램은다항분포에서의두표본이된다.이때두히스토그램의동질성검정은두다항분포표
본이동일한모수(proportion parameter)에서추출된것인지를검정하는것과같으므로,다항분포의카이제곱
검정과같은방법을이용할수있다.

한편, 최근 많은 데이터 정보들에 대한 접근 가능해지면서, 서로 다른 정보들을 결합했을 때 개인 정보
의 노출 가능성에 대한 연구가 이루어지고 있다 (Homer 등, 2008). 이러한 가능성을 정량적으로 설명하면서
(formal privacy)유계를정해놓은것이차등정보보호의개념이다.차등정보보호를만족하도록설계된메커니
즘은이용자가요구하는값에잡음을추가하여약간다른값을생성하며차등정보보호는참값을제공할확률

(가능도함수)을이용해정의된다. α-차등정보보호란개체하나만다른두개의데이터베이스가있을때차등
정보보호메커니즘을각데이터베이스에적용하여특정값이얻어질가능도함수의비율이언제나 α이하가
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되는것을말한다.차등정보보호메커니즘은차등정보보호를만족하도록원자료를변형하는방식을의미하
고 이 메커니즘을 적용한 자료를 α-차등정보보호자료라고 한다 (Dwork 등, 2006a). 미국과 호주 등에서는
개인정보보호를위해원자료대신에이러한차등정보보호자료를공개하는것을고려하고있다.
히스토그램에 차등정보보호를 적용하는 메커니즘은 대부분 원자료를 통해 얻은 원 히스토그램에 잡음

(noise)을더하는것이다.그러나차등정보보호히스토그램의동질성검정에기존에사용하던카이제곱검정
을적용할경우,검정통계량이더이상카이제곱분포를따르지않아검정오류가증가하는문제가발생한다.
따라서,차등정보보호가적용된히스토그램들의동질성검정을위해서는새로운검정방법이요구된다.
본논문에서는새로운검정방법으로모수적부트스트랩(parametric bootstrap)을이용할것을제안하고미

국과한국의연령별인구분포자료에이를적용하여그실용성(utility)을보인다.특히,차등정보보호자료의
동질성검정을위한기존의연구들과의차별성은원자료에대한정보가전혀주어지지않고차등정보보호의

수준 α와 차등정보보호 자료만이 주어져 있는 상황에서 사용할 수 있다는 점에 있다. 또한, 동질성 검정에
사용되는두히스토그램에서로다른차등정보보호의수준이적용되었을때에도사용할수있다.
본논문은총 5장으로구성되어있다. 2장에서는전통적인히스토그램동질성검정,차등정보보호,그리고

히스토그램에 차등정보보호를 적용하는 방법에 대해서 다룬다. 또한, 차등정보보호가 적용된 히스토그램에
기존의동질성검정이사용될수없음을확인한다. 3장에서는차등정보보호히스토그램의동질성검정을다룬
기존의논문들을살펴본다. 4장에서는본논문에서제안하고있는모수적부트스트랩검정방법을설명하고,
미국과 한국의 연령별 인구 분포 자료를 이용하여 그 성능과 유용성을 보인다. 마지막으로 5장에서 결론을
맺는다.

2.동질성검정과차등정보보호

이 장에서는 전통적으로 사용되어 온 히스토그램에 대한 동질성 검정을 살펴본다. 그리고 차등정보보호의
확률적정의와차등정보보호가적용된히스토그램을생성하는방법을설명한다.마지막으로전통적인카이
제곱동질성검정이차등정보보호히스토그램에적용될수없음을보인다.

2.1.히스토그램의동질성검정

본 논문에서는 두 히스토그램의 구간의 길이와 개수가 동일함을 가정한다. 따라서, 각 구간을 범주로 보면
아래와 같이 구간이 M개인 각각의 히스토그램을 동일한 범주에 대한 다항분포에서의 표본으로 생각할 수
있다.

Ci = (Ci1, . . . ,Ci j, . . . ,CiM)t ∼ Multinomial (Ni, pi) , i = 1, 2, j = 1, . . . ,M. (2.1)

여기서 Ci j는 i번째히스토그램의 j번째구간의도수(count)를의미하고 Ni와 pi는 i번째히스토그램의총
도수

∑M
j=1 Ci j 와모수(proportion parmameter)를의미한다.즉,두히스토그램의동질성검정은아래와같은두

다항분포표본에대한모수의동질성검정과동일하다.

H0 : p1 = p2 vs H1 : p1 , p2 (2.2)

for C1 ∼ Multinomial (N1, p1) , C2 ∼ Multinomial (N2, p2) .

또한,해당검정에사용되는검정통계량은아래와같다.

χ2 =

2∑
i=1

M∑
j=1

(
Ci j − Ei j

)2

Ei j
where Ei j =

Ni

(
C1 j + C2 j

)
N1 + N2

. (2.3)
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귀무가설(null hypothesis) 하에서 주어진 검정 통계량은 근사적으로 자유도 M − 1의 카이제곱 분포를
따른다. 따라서, 두 히스토그램의 동질성 검정은 주어진 히스토그램들을 사용하여 검정통계량을 계산한 후
카이제곱분포하에서의 P-value를계산하여주어진유의수준보다작은경우귀무가설을기각한다.

2.2.차등정보보호

α-차등정보보호란하나만다른두개의데이터베이스중한데이터베이스의정보를가진외부인이다른데이
터베이스를공격한다는상당히엄격한가정하에서공개된자료에서개인의정보가노출되는위험을제어하기

위하여해당자료에적용하는기술적조치이다. α-차등정보보호에대한정의는다음과같다 (Dwork, 2006b;
Park등, 2018).

Definition 1. 데이터베이스 D1과 D2를고려하고,각각의데이터베이스는하나의개체만다르고동일하다고
하자. 임의의 개인정보 노출 제한 방법을 확률적 함수 K라고 표현할 때, K(D)는 노출 제한 방법이 적용된
공개용자료가된다.집합 S는노출제한방법이적용된모든가능한자료의집합을나타낸다.
이러한가정하에서, α-차등정보보호란다음과같은조건을만족하는것이다.

log P[K(D1)∈S ]
P[K(D2)∈S ] ≤ eα ≈ 1 + α for all S ⊆ range(K).

해당정의에서 D1과 D2를한개의구간에만대하여도수가 1만큼차이가있는거의같은두히스토그램으
로생각하면 K(D1)과 K(D2)는 K라는함수를이용하여각각에차등정보보호를적용한두자료로볼수있다.
이러한 맥락에서 히스토그램에 대한 차등정보보호란 한 사람의 포함 여부가 다른 두 히스토그램에 차등정

보보호를 적용했을 때 각각으로부터 얻을 수 있는 정보의 차이가 정해진 수준 이하여야 함을 의미한다. 이
때, α가작을수록두차등정보보호자료의분포에는차이가없으므로작은 α값은더강한개인정보보호를

의미한다.
이러한 차등정보보호가 개인정보 노출을 제어하는 데에 도움이 됨은 다음 예시에서 확인할 수 있다. 한

국에서가장부유한자산가의이름과한국인들의자산의히스토그램자료가공개되었다고가정하자.이경우
두 자료를 결합하면 해당 자산가의 자산 수준이 노출된다. 그러나 히스토그램에 차등정보보호를 적용하여
잡음이더해진자산자료를배포하는경우해당개인의자산정보가보호될수있다.
기존의여러연구에서히스토그램에적용할수있는차등정보보호방법을다양하게제시하고있는데,그

중에서본논문에서사용한방법은 ‘보정된교란히스토그램’이다 (Wasserman과 Zhou, 2010; Park등, 2019).
해당방법은기본적으로히스토그램의도수에라플라스잡음을첨가하는 ‘교란’방법에해당한다.그런데도
수가너무작거나잡음으로절대값이큰음수가더해졌을때차등정보보호히스토그램의도수가음수가될수

있다.이경우음의도수를 0으로보정하는것이 ‘보정된교란히스토그램’방법이며아래와같이표현된다.

X j = max
{
0,C j + Z j

}
, Z j ∼ Lap

(
2
α

)
, j = 1, . . . ,M. (2.4)

C = (C1, . . . ,CM)t, X = (X1, . . . , XM)t ∈ RM .

여기서 C j 는원자료히스토그램의 j번째구간의도수를, X j는차등정보보호히스토그램의 j번째도수를
의미한다. Z j는첨가된라플라스잡음을의미한다. Wasserman과 Zhou (2010)는이방법을적용한히스토그램
이임의의 α에대하여 α-차등정보보호자료임을증명하였다.한편라플라스잡음대신에가우시안(Gaussian)
잡음을 사용할 수도 있다 (Dwork 등, 2006a,b). 그러나, 더 약한 정보보호 수준인(α, δ) 차등정보보호를 하기
위해사용되는가우시안잡음의분산이 α차등정보보호를위해사용되는라플라스잡음의분산보다더크기

때문에 차등정보보호 자료의 유용성이 더 낮아지게 된다 (Gaboardi 등, 2016). 본 논문에서 이후에 차등정보
보호를적용하였다는것은라플라스잡음을이용한보정된교란방법을적용하였음을의미한다.
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Figure 1: Original and Differentially private histograms.

Figure 2: Framework to check the distribution of test statistic of the traditional chi-square test.

2.3.차등정보보호히스토그램에의전통적동질성검정의적용

이절에서는새로운동질성검정방법이필요함을확인하기위해,차등정보보호히스토그램의동질성검정에
전통적인카이제곱통계량을사용할수없음을보이고자한다.

먼저, 차등정보보호를 적용하였을 때 히스토그램의 분포가 어떻게 달라지는지 살펴보자. 이를 위하여
2020년 한국의 연령별 인구분포 데이터를 사용하였으며 이 자료는 4.2절에서도 사용된다. Figure 1은 해당
데이터의 원 히스토그램과 각기 다른 수준의 차등정보보호를 적용하였을 때의 히스토그램을 보여준다. 약
한 수준의 차등정보보호(α = 1)에서는 원 히스토그램과 차등정보보호 히스토그램의 분포가 거의 같은 것을
볼 수 있다. 그러나 강한 차등정보보호를 적용하면 차등정보보호 히스토그램이 원 히스토그램과 상당히 다
른 분포를 따르게 된다. 또한, 차등정보보호를 적용하였을 때 히스토그램의 총 도수(N) 역시 달라짐을 알 수
있다.

이제,차등정보보호가적용된히스토그램에대한동질성검정에서검정통계량의분포를살펴보자.검정
통계량은귀무가설하에서일정한분포를따르는성질을가져야한다.해당성질을갖지않으면검정통계량에
기반한 P-value를안정적으로계산할수없기때문이다.즉,각히스토그램이생성된두다항분포의모수가동
일하다면 검정통계량은 모수 값과 관계없이 항상 분포가 일정해야 한다. 그러나 다양한 모수에서 생성된 두
히스토그램에차등정보보호를적용하였을때전통적인카이제곱통계량이더이상카이제곱분포를따르지
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(a) M = 20

(b) M = 100

Figure 3: Null distributions of test statistics.

않을뿐만아니라일정한분포를따르지않음을 Figure 2와같은모의실험을통해확인할수있다.
모의실험은길이가같은 M개의구간을가진두히스토그램에대해서시행되었다. M개의구간에대해서,

주어진 p0 ∈ RM 를모수로하는다항분포를생각하자.이러한다항분포에서도수의합이 5,050이되도록두
개의히스토그램을생성하고, α = 0.5수준의차등정보보호를적용한뒤앞에서다룬카이제곱통계량을계산
한다.이러한과정을 (a)라고할때이를 1000번을반복하면귀무가설하에서의 1000개의검정통계량을얻게
되는데,이값들에대하여히스토그램을그려서검정통계량의분포를확인하였다.관심있는특성치가연속형
변수인경우정의역의일부를M개의일정한구간으로나누어서, j번째구간에해당하는확률 p0 j, j = 1, . . . ,M
을계산하였다. p0 = (p01, . . . , p0M)t에대하여다음과같은 3가지경우를고려하였다.

• Uniform : p0 j = 1
M , j = 1, . . . ,M.

• Increasing : p0 j =
j∑M

i=1 i
, j = 1, . . . ,M.

• Normal : p0 j =
φ
(
−3+ 6

M−1 ×( j−1)
)

∑M
i=1 φ

−3+
6

M − 1
×(i−1)


, φ는 N(0, 1)의밀도함수, j = 1, . . . ,M.

Uniform은 모수를 설정할 때 모든 구간의 기대 도수가 일정하도록 한 것을, Increasing은 각 구간의 기대
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도수가점차증가하는모양이되도록한것을나타낸다. Normal의경우에는 –3과 3을양끝점으로하여거리
가균등한 M개의점을생각하고,해당점에서의 N(0, 1)의밀도함수값을가중치로이용하여 p0를정하였다.
그결과,검정통계량의분포는 Figure 3과같다.

Figure 3의 (a)와 (b)는 총 도수를 5,050으로 고정한 후 구간의 수 M을 각각 20과 100으로 다르게 했을
때의히스토그램이다.각열은왼쪽부터모수가 Uniform, Increasing, Normal인경우검정통계량의분포이다.
(a)와 (b) 각각의 첫번째 행은 Figure 2의 (b)부분을 적용하지 않아 차등정보보호가 적용되지 않은 원 히스토
그램에대한검정통계량의분포를보여준다. (a)와 (b)에서붉은선은각각자유도 19와 99의카이제곱분포를
나타내는데각첫번째행에서는히스토그램이해당분포를따르고있음을알수있다.반면,차등정보보호히
스토그램에 대한 검정통계량의 분포를 보여주는 두번째 행에서는 분포가 전반적으로 오른쪽으로 이동하고

산포가커졌으므로더이상카이제곱분포를따르지않음을알수있다.또한통계량의분포변화정도가모수
에따라서달라지고있으므로차등정보보호히스토그램에대해서는기존의카이제곱동질성검정을그대로

사용하기어렵다고판단된다.

한편, 구간의 수가 늘어남에 따라서 검정통계량의 분포에 더 큰 변화가 나타난 것을 알 수 있다. 이는 총
도수가 고정되었을 때 구간의 수가 증가하면 각 구간 내의 도수가 줄어들어 잡음의 영향이 증가하기 때문이

다.따라서같은수준의차등정보보호임에도불구하고구간의수가증가함에따라검정통계량에더큰변화가
나타나게된다.

3.기존연구

앞 절에서는 차등정보보호 히스토그램의 동질성 검정에 대한 새로운 검정 방법의 필요성을 논의하였다. 이
절에서는,기존의다른문헌에서도이러한논의를찾아볼수있어여기서간단히소개한다. Wang등 (2017)에
서는차등정보보호를적용할때두다항분포표본에대한독립성과동질성검정및하나의다항분포표본에서

적합성검정(goodness of fit test)을시행하는방안을다루고있다.먼저차등정보보호를적용한다항분포표본
을사용하여전통적인카이제곱통계량을계산하면적절한조건하에서이통계량이라플라스분포를따르는

확률변수와특정모수의다항분포확률변수에관한식으로정리될수있음을보였다.다음으로라플라스분
포와해당모수의다항분포확률변수를생성하여통계량을계산하는과정을반복하여주어진차등정보보호

표본의통계량의경험적 P-value를주어진유의수준과비교하여동질성검정을수행할것을제안하고있다.

한편, Gaboardi 등 (2016)에서는 차등정보보호 다항분포 표본의 독립성 검정과 적합성 검정을 제안하고
있다. 제안된 검정 중에 동질성 검정과 유사한 독립성 검정을 살펴보면 L1 loss와 L2 loss를 조합한 형태의
목적함수 (Lee 등, 2015)를 사용하여 차등정보보호 표본으로부터 모수를 추정한 후 추정된 모수를 이용하여
전통적인 독립성 검정통계량을 계산한다. 그 후에, 추정된 모수로부터 새로 다항분포 표본을 생성하여 앞과
동일하게 새로 모수를 추정하고 검정통계량을 계산하는 과정을 반복한다. 이렇게 계산된 검정통계량들을
사용하여 (1– 주어진 유의수준) × 100(%) 분위수를 계산하고 처음에 계산한 통계량이 이 분위수보다 크면
귀무가설을기각한다.

기본적으로 두 논문은 주어진 차등정보보호 다항분포 표본에 대하여 원 표본의 총합(Ni =
∑M

j=1 Ci j) 을
알고있다고가정한다.그러나차등정보보호를적용한자료의총합 ni =

∑M
j=1 Xi j는원자료의총합 Ni와같지

않으며,
∑M

j=1 max{0, Ci j + Zi j}으로부터얻어짐을주지할필요가있다.따라서,원자료를공개하지않고차등
정보보호 자료 만을 공개한다고 할 때 원자료의 총합을 안다는 가정은 비현실적이다. 또한, Wang 등 (2017)
은차등정보보호다항분포표본의일부가 5미만인경우를가정하지않고있으며 Gaboardi등 (2016)은해당
경우에 대한 별도의 설명없이 귀무가설을 기각하지 않는다는 결론을 내리고 있다. 따라서 원 다항분포 표
본의 일부 구간의 도수가 매우 작거나 도수에 더해지는 잡음이 큰 음의 값을 가진다면 검정을 할 수 없거나

귀무가설을항상기각하지않는문제가발생할수있다.
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본논문에서는이러한문제를해결하기위하여원자료에대한정보를전혀사용하지않고차등정보보호

히스토그램만을 가지고 수행하는 동질성 검정을 제안한다. 즉, 차등정보보호가 적용된 히스토그램과 차등
정보보호 수준 α만이 접근 가능한 정보라고 가정한다. 또한, 제안하는 동질성 검정은 도수가 5 미만인 것과
관계없이항상검정가능하며차등정보보호자료를이용하여실제도수를참값과가깝게추정한다.

4.모수적부트스트랩을이용한동질성검정

4.1.이론적구조

본논문에서검정하고자하는가설과,전통적으로해당가설을검정하기위해사용하는검정통계량을정리하
면다음과같다.

H0 : p1 = p2 vs H1 : p1 , p2 (2.2)

for C1 ∼ Multinomial (N1, p1) , C2 ∼ Multinomial (N2, p2) .

χ2 =

2∑
i=1

M∑
j=1

(Ci j − Ei j)2

Ei j
where Ei j =

Ni(C1 j + C2 j)
N1 + N2

. (2.3)

위의 귀무가설 하에서의 통계량을 계산하고자 할 때 필요한 값은 Ni 와 Ci j이다. 그러나 차등정보보호
자료만을제공받는경우주어지는정보는차등정보보호수준 αi와아래와같이계산된 Xi j 뿐이다.

Xi j = max
{
0,Ci j + Zi j

}
, Zi j ∼ Lap

(
2
αi

)
, i = 1, 2, j = 1, . . . ,M. (2.4)

Xi = (Xi1, . . . , XiM)t ∈ RM , i = 1, 2.

이러한 가정 하에서 본 논문에서 제안하고 있는 모수적 부트스트랩을 이용한 검정 방법의 구조는 다음

과 같다. 먼저, 주어진 차등정보보호 자료인 X1과 X2로부터 귀무가설 하에서의 각 구간의 비율에 대응되는

다항분포의 모수 p0와 Ni를 추정한다. 그리고 이 p̂0과 N̂i으로부터 두 히스토그램 U1과 U2를 생성하고 차등

정보보호를 적용해서 귀무가설 하에서의 검정통계량을 계산하는 과정을 B번 반복한다. 이렇게 얻은 B개의
검정통계량에 대하여 (1 − 0.05) × 100(%) 분위수를 계산하고, 처음에 주어진 X1과 X2를 이용하여 계산한

통계량이이분위수보다크면귀무가설을기각한다.
이때 핵심이 되는 부분은 p0와 Ni를 추정하고 U1과 U2를 생성하는 과정이므로 이를 상세히 설명하면

다음과같다.앞서언급한바와같이귀무가설하에서의 p0를계산하고자할때필요한값은 Ni 와 Ci j이나,필
요한값이모두교란되어알수없는상황이다.즉,주어진자료중 Ci j에대한정보를가진값은차등정보보호

자료인 Xi j가 유일하다. 따라서, 적률추정량의 정의를 Xi j에 적용하여 Ci j와 Ni를 추정하고 이를 이용하여 p0

를 추정하는 것이 자연스럽다. 먼저, 차등정보보호가 적용된 i번째 히스토그램의 j번째 구간의 도수인 Xi j의

조건부기댓값을계산해보면아래와같다.

E(Xi j|Ci j) = E
(
max

{
0,Ci j + Zi j

} ∣∣∣Ci j

)
= Ci j +

1
α

exp
(
−
αCi j

2

)
=: g(Ci j). (4.1)

만약 원자료의 빈도인 Ci j가 충분히 크다면 뒤의 오차항이 0에 가까워서 Xi j를 Ci j의 추정값으로 사용할 수

있다.그러나 Ci j가충분히크지않다면오차항이유의미하게 0보다크게된다.따라서 Xi j를 Ci j의추정값으로

쓰게되면실제Ci j보다큰값으로과대추정을하게된다.이를면밀히살펴보기위하여 Figure 4는위에정의한
함수 g(Ci j)의그래프를각차등정보보호정도에따라나타내고있다.

Figure 4는왼쪽위부터 Z방향으로 α가 1, 0.1, 0.05, 0.01인경우이며,각그래프에서검정색선과빨간색
선은 g(Ci j)와 Ci j의값을각각나타낸다.앞서언급한바와같이 Ci j가작을때, Xi j의기댓값은실제 Ci j값보다
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Figure 4: Conditional Expectation of Xi j. Black curve represents g(Ci j); red curve represents Ci j.

유의미하게 큰 것을 알 수 있다. 본 논문에서는 이러한 오차를 줄이기 위하여 g(Ci j)의 역함수를 이용하고자
한다.우선,아래와같이 C̃i j를정의한다.

C̃i j =


0, if Xi j ≤

1
αi

g−1(Xi j), if 1
αi
< Xi j < ki j(αi)

Xi j, otherwise

(4.2)

where ki j(αi) = arg min
Ci j

∣∣∣Ci j − g(Ci j)
∣∣∣ < 5.

식 4.1을 보면, Ci j 가 0 이하인 경우, Xi j의 기대값은 1/αi보다 작다. Ci j는 0 보다 작을 수 없으므로 Xi j가

1/αi 보다작은경우에는 C̃i j를 0으로정의한다.그리고실제 Ci j와 Xi j의기댓값의차이가 5보다작으면 Xi j를

C̃i j의값으로사용하도록하고그외의경우에는 g−1(Xi j)의값을사용한다.
이와같은 C̃i j를이용하여최종적으로 Ni,Ci j, p0는아래와같이추정할수있다.

N̂i =

 M∑
j=1

C̃i j

 , Ĉi j = C̃i j ×
N̂i∑M

j=1 C̃i j

, p̂0 =
Ĉ1 + Ĉ2

N̂1 + N̂2

. (4.3)

여기서 bxe는 x에서가장가까운정수를의미한다. C̃i j를바로사용하지않고위의과정을거치는이유는

N̂i를자연수로추정하기위해서이다.
마지막으로, Multinomial(N̂1, p̂0)과 Multinomial(N̂2, p̂0)에서 U1과 U2를 생성하게 된다. Algorimthm 1과

Figure 5는지금까지설명한과정을나타낸다.
한편,이와같은 Ĉi j을사용하여기존의카이제곱검정을수행하는것을생각해볼수있다.구간내의빈도

가충분히큰경우에는차등정보보호히스토그램의도수인 Xi j도크기때문에 Xi j = C̃i j = Ĉi j가될것이므로

Figure 3과같은결과를얻는다.즉,제 1종오류확률이통제되지않는다.또한,작은표본수나구간수의증가
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Algorithm 1 Framework for parametric bootstrap test

1: procedure ParaBoot (X1, X2, α1, α2, B)

2: T =
∑2

i=1
∑M

j=1
(Xi j−Ei j)2

Ei j
where Ei j =

ni(X1 j+X2 j)
n1+n2

, ni =
∑M

j=1 Xi j i = 1, 2, j = 1, . . . ,M

3: C̃i j =


0, if Xi j ≤

1
αi

g−1(Xi j), if 1
αi
< Xi j < ki j(αi)

Xi j, otherwise

where ki j(αi) = arg min
Ci j

∣∣∣∣Ci j − g
(
Ci j

)∣∣∣∣ < 5

4: N̂i =
⌊∑M

j=1 C̃i j

⌉
, bxe = (nearest integer from x)

5: Ĉi j = C̃i j ×
N̂i∑M

j=1 C̃i j

6: p̂0 =
Ĉ1+Ĉ2
N̂1+N̂2

7: for b ∈ [B] do
8: Generate U1 and U2 from Multinomial

(
N̂i, p̂0

)
9: Yi j = max

{
0,Ui j + Zi j

}
, where Zi j

i.i.d.
∼ Lap

(
2
αi

)
10: Tb =

∑2
i=1

∑M
j=1

(Yi j−Ei j)2

Ei j
, where Ei j =

N̂i(Y1 j + Y2 j)

N̂1 + N̂2

11: P-value =
∑B

b=1
I(Tb>T )

B

return P-value

Figure 5: Framework for parametric bootstrap test.

등으로 인해 개별 구간 내의 빈도가 작은 경우에도 Xi j 보다 좋은 추정값인 Ĉi j을 사용할 때의 제 1종 오류
확률은여전히통제되지않는다.

4.2.한국과미국의인구데이터에의적용

이 절에서는 한국과 미국의 연령별 인구 분포 데이터를 이용하여 제안한 검정 방법의 성능을 확인하고자 한

다.성능평가기준은제 1종의오류가일어나는확률의통제와검정력이다.제안한검정방법의유의수준 5%
에서의제 1종오류확률과검정력은 Algorithm 2 Re jectRate알고리즘의방법과 Figure 6으로추정할수있다.
길이가같은구간이 M개인두히스토그램, A와 B에대한동질성검정을생각하자.먼저,각각에서총도

수가 Ni가되도록다항분포표본을생성한결과를 C1과 C2라고하고,각각에차등정보보호를적용한자료를
X1과 X2라고정의한다.그러면,앞의절에서설명한바와같이 X1과 X2만을이용하여 Ni와귀무가설하에서의

다항분포모수인 p0를추정하고 P-value를계산할수있다.이때,만약 A와 B가분포가같았다면, P-value가
0.05보다작은경우는제 1종의오류를범한것이므로 1,000개의 P-value중 0.05보다작은비율을계산하여제
1종 오류의 확률을 계산할 수 있다. 역으로, 사실은 A와 B는 분포가 달랐다면 P-value가 0.05보다 큰 경우는
제 2종의오류를범한것이다.따라서전체과정을 1000번반복하여얻은 1,000개의 P-value중에서 0.05보다
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Algorithm 2 Calculate the error rate

procedure RejectRate (A, B, α1, α2,N, B)
2: for k ∈ [1000] do

Generate C1 and C2 from Multinomial(N, pi) where p1 and p2 are the proportion of A and B.
4: Xi j = max

{
0,Ci j + Zi j

}
, where Zi j

i.i.d.
∼ Lap

(
2
αi

)
P − valuek = PARABOOT (X1, X2, α1, α2, B)

6: Rate =
∑1000

k=1
I(P−valuek<0.05)

1000 . Type 1 error under H0 or Power under H1

return Rate

Figure 6: Framework to measure performance of the test.

Figure 7: Distribution of populations.

작은비율을계산하면 1에서제 2종오류의확률을뺀것이므로검정력을계산할수있다.

검정 방법의 성능을 평가하는 데에 사용된 자료는 통계청과 U.S. Census Bureau (2020)에서 발표한 한
국과 미국의 2020년 연령별 인구분포 데이터이다. 먼저 Figure 7과 Table 1은 한국과 미국, 한국의 수도권과
비수도권의인구분포를정리한자료이다.여기서수도권이란,서울과경기,인천을포함하고,비수도권은그
외의지역을포괄한다.

Figure 7에서 각각의 구간은 1세 간격으로 0세부터 84세까지는 각 구간의 빈도수이고 85세 구간은 85세
이상을의미한다.그래프에서알수있듯이한국과미국의인구분포는눈에띄게다른것을알수있다.반면에,
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Table 1: The size of population

America Korea Central Noncentral
N 332,599,000 51,349,259 25,675,740 25,673,519

Figure 8: Differentially private Distribution of populations.

한국의 수도권과 비수도권의 경우 약간의 차이는 있으나 한국과 미국에 비하면 그 정도가 미미하다. 따라서
한국과 미국을 비교하는 경우를 효과 크기(effect size)가 큰 경우로, 한국의 수도권과 비수도권을 비교하는
경우를 효과 크기가 중간인 경우로 나누어 검정력을 평가하였다. 성능평가에 사용된 표본 수와 차등정보보
호 수준, 히스토그램 구간의 수는 다음과 같다. 구간의 수는 히스토그램을 그릴 때 순서대로 1세, 5세, 10세
단위를선택하여얻어진값들이다.

• 표본수 : N ∈
{
10k, 5 × 10k : k ∈ {3, 4, 5, 6, 7}

}
• 차등정보보호수준 : α ∈ {1, 0.1, 0.01}

• 구간의수 : M ∈ {86, 18, 9}

Figure 8은 Figure 7의 데이터로부터 50000개의 표본을 뽑아 히스토그램을 그린 후 중간 차등정보보
호(α = 0.1)를적용한그림이다.
검정력을살펴보기전에우선한국의인구분포로부터두개의히스토그램을생성해서제 1종오류확률이

잘통제되는지확인해보았다.먼저, X1과 X2에전통적인동질성검정을적용했을때의결과를살펴보면 Figure
9와같다.그래프의 x축은표본수 N이고 y축은제 1종오류확률이다.이경우제 1종오류가잘통제되지않
음을 알 수 있는데 이는 앞에서 차등정보보호를 적용했을 때에는 검정통계량의 분포가 카이제곱 분포보다

오른쪽으로치우쳤던것과맥락을같이한다.
또한, 구간의 개수가 작아짐에 따라서 각 구간 내의 도수가 증가하여 잡음의 영향이 작아지는데 그 결

과로서 1종 오류 확률이 낮아지는 것을 알 수 있다. 그럼에도 불구하고 1종 오류 확률을 통제하기 위해서는
히스토그램도수의수가천만이상이되어야함을알수있다.정리하자면,전통적인동질성검정은사용할수
없다.
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(a) M = 86

(b) M = 18

(c) M = 9

Figure 9: Type 1 error rate for chi-square test.

Figure 10은 새롭게 제안한 모수적 부트스트랩을 이용한 경우의 제 1종 오류 확률을 나타낸 자료이다.
각 점에서 표시된 구간은 유의수준 5%에서의 제 1종 오류 확률의 신뢰구간을 표기한 것이다. Figure 9과 비
교했을 때 눈에 띄게 제 1종 오류가 잘 통제되고 있음을 알 수 있다. 특히, 구간의 갯수가 86개로 많고 강한
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(a) M = 86

(b) M = 18

(c) M = 9

Figure 10: Type 1 error rate for parametric bootstrap test.

차등정보보호가적용된경우에도표본수가 50,000개이상이면제 1종오류가잘통제되고있다.

다음으로 Figure 11을 통해 새로운 검정 방법의 검정력을 확인하자. Figure 11은 위에서부터 차례대로
약한 차등정보보호(α = 1), 중간 차등정보보호(α = 0.1), 강한 차등정보보호(α = 0.01)를 적용했을 때의 검
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(a) α = 1

(b) α = 0.1

(c) α = 0.01

Figure 11: Power for parametric bootstrap test.

정력이다. 약한 차등정보보호를 적용했을 때는 표본 수가 5,000개로 작을 때도 검정력이 매우 좋은 것을 알
수있다.또한,정보보호수준을높일수록(즉, α가작을수록),구간의개수가많을수록,효과크기가작을수록,
검정력을보장하기위한표본수 N이증가하는것을알수있다.
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(a) Type 1 error rate

(b) Power

Figure 12: Error rate for parametric bootstrap test with different level of differential privacy.

제안된동질성검정의또다른장점은,두개의히스토그램이서로다른수준의차등정보보호자료일때도
사용할수있다는점이다.이를확인하기위하여한히스토그램은 α = 0.1의정보보호를,다른히스토그램은
α = 0.05의정보보호를적용한후, Figure 12와같이제 1종오류의통제여부와검정력을확인해보았다.

Figure 12의 (a)는서로다른수준의정보보호처리를한한국의인구분포의두히스토그램표본을가지고
모수적부트스트랩방법을이용한경우의제 1종오류확률을나타낸그림이다.전체적으로유의수준 5%에서
잘 통제되고 있음을 알 수 있다. Figure 12의 (b)는 서로 다른 수준의 정보보호 처리를 적용한 미국과 한국,
한국의 수도권과 비수도권의 인구분포 표본을 가지고 모수적 부트스트랩 방법을 이용한 경우의 검정력을

나타낸그림이다.검정력역시표본수가 10,000개또는 50,000개이상에서매우좋은것을확인할수있다.

5.결론

본 논문에서는 모수적 부트스트랩을 이용한 두 차등정보보호 히스토그램의 동질성 검정을 제안하였다. 해
당 검정 방법은 원자료에 대한 정보가 전혀 없을 때와 두 히스토그램에 적용된 차등정보보호의 수준이 다를

때에도 사용할 수 있다는 장점이 있다. 또한, 구간의 길이와 개수가 같은 두 히스토그램은 두 개의 다항분포
표본으로볼수있으므로,해당검정방법은범주형자료의동질성검정에바로적용될수있다.이러한검정방
법의성능을평가하기위해본논문에서는미국과한국의연령별인구분포자료를통해제 1종오류의확률과
검정력을 추정하였다. 그 결과, 작은 표본 수에서도 제 1종 오류가 잘 통제되고, 검정력 역시 표본 수가 증가
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함에 따라서 빠르게 증가했다. 한편, 본 논문의 의의는 차등정보보호를 구현하는 매커니즘의 유용성(utility)
척도의관점에서도찾을수있다. Geng과 Viswanath (2015)에서는차등정보보호를구현하기위해더해진오
차의분산이작을수록해당매커니즘의유용성이크다고보았다.그러나본논문에서는,부트스트랩을이용한
동질성 검정을 수행했을 때의 높은 검정력이 좋은 유용성의 또 다른 척도로 사용될 수 있음을 보였다. 따라
서,후속연구에서는차등정보보호히스토그램을생성하는매커니즘들을비교함에있어,이와같은검정력을
비교기준으로사용할수있다.
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요 약

본논문에서는모수적부트스트랩을이용한두차등정보보호히스토그램의동질성검정을제안한다.제
안된검정방법은차등정보보호히스토그램과적용된차등정보보호수준정보만있을때에도사용가능하며,
비교하고자하는두히스토그램에적용된차등정보보호의수준이다를때에도사용할수있다는장점이있다.
검정 방법의 성능을 평가하기 위해 미국과 한국의 연령별 인구분포 자료를 사용하고, 제 1종 오류의 확률이
잘통제됨과높은검정력을확인한다.
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